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1 Mathematische Grundlagen

1.1 Speichereinheiten

Kilobyte (KB) 10> Kibibyte (KiB) 210 1024
Megabyte (MB) 105  Mebibyte (MiB) 220 1'048'576
Gigabyte (GB) 10°  Gibibyte (GiB) 230 1'073'741'824
Terabyte (TB) 102 Tebibyte (TiB) 240

Petabyte (PB) 10'®  pebibyte (PiB)  2°0

Tabelle 1: Vergleich von Speichereinheiten in Dezimal und Binar

1.2 Interpretation einer Menge von Bits
e Dualzahl: 10101001
e Tupel:(1,0,1,0,1,0,1)
e Menge: {0, 1}

e Vektor:

:>—A©»—lo»—~o>—l

o Polynom:1-26 +0-254+1-2440-234+1-224+0-21 +1.20

e Zustand: z.B. Zustand eines Speicherregisters (Adressierung, Anweisung)

1.3 Dezimalzahl in Dualzahl umformen

Um Ganzzahlen in Binar zu konvertieren, wird der Rest von rechts nach links (LSB nach MSB) aufgeschrieben. Bei Kom-
mazahlen wird der Rest von links nach rechts (MSB nach LSB) aufgeschrieben.

1.3.1 Ganzzahlen

11:2-2=5 Rest:1
5:2-2= Rest :1
2:2-2= Rest :0 1011
1:2:2=0 Rest:1
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1.3.2 Kommazahlen

Mdochten wir z.B. die Zahl 0.1 in Bindr umrechnen, multiplizieren wir sie so lange, wie der definierte Datentyp Bits hat.
D.h wenn wir 0.1 (dec) mit einem 8Bit Datentyp in Binar umrechnen, multiplizieren wir 8-mal. Dabei wird die Zahl vor
dem Komma zum Resultat angehdngt und mit der Zahl nach dem Komma wird weiter gerechnet.

0.625-2=1.25 Rest:1
0.25-2=0.5 Rest:0 »0.101
05-2=1 Rest :1

oder ein anderes Beispiel:

0.1-2=0.2
02-2=04
04-2=0.8
08-2—=16 0.00011...
06-2=1.2
02-2=...

1.4 Dualzahl in Dezimalzahl umformen

1.4.1 Ganzzahlen

1011 = 1-2240-22+41-2'41.2°
= 840+2+1=11

1.4.2 Kommazahlen

0101 = 1-27'40-27241.273
= 0.540.125 = 0.625

1.5 Operationen mit Dualzahlen
1.5.1 Addition von Dualzahlen
111,

+1015
1100

1.5.2 Subtraktion von Dualzahlen
111,

—101,
00102
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1.6 Subtraktion durch Addition
Beispiel: 7510 — 2610

100 — 26 = 74 (1)
74475 = 149 (2)
149 — 100 = 49 (3)

1 10er-Komplement einer Zahl wird berechnet, indem man die Differenz zur nachsten 10er-Potenz verwendet. (In
diesem Beispiel ist 100 die nachst grossere Zehnerpotenz von 26) und am Ende +1 dazu addiert.

2 Nun die Addition: 74 4+ 75 = 149
3 Da es einen Uberlauf der Zahl 100 gibt: 149 - 100 = 49
Beispiel: 1743 — 54g

T77s — 54g + 1 = 724g (4)
7245 + 1745 = 11205 (5)
11205 — 10005 = 120g (6)

1 Das 8er-Komplement einer Zahl wird berechnet, indem man die Differenz zur nachsten hoheren Potenz von 7g
bestimmt (In diesem Beispiel haben wir 174, somit ist 777 die nachst hohere Zahl) und am Ende +1 dazu addiert.

2 Nun die Addition: 724g + 1745 = 11205.
3 Da es einen Uberlauf der Zahl 10005 gibt: 11205 — 10005 = 120s.

1.7 Fixkommazahl

Bei einer 10-Bit-Datentyp mit der eine Zahl in der Range [0;4[ dargestellt werden soll, hat die 2 Bits vor dem Komma und

8 Bits nach dem Komma. D.h. die kleinste Zahl k > O ist 28 = 256

1
Die grosste Zahlist 3 4+ (1 — —
ie grosste Zahl ist 3 + ( 256)

1.8 Fliesskommazahlen

Bei der Fliesskommazahl-Darstellung (z. B. IEEE-754) wird eine Zahl durch Vorzeichen, Exponent und Mantisse dargestellt.
Fir eine vereinfachte 10-Bit-Darstellung mit 1 Bit Vorzeichen, 4 Bits Exponent (Bias 7) und 5 Bits Mantisse (inkl. hidden
Bit) kann der Bereich angepasst werden.

Bias-Grosse:
¢ 16-Bit Half Precision: 15
e 32-Bit Single Precision: 127
e 64-Bit Double Precision: 1023

Allgemeine Formel:
Wert = (—1)% - 2¢78% . (1 4+ m)
¢ s:Vorzeichenbit (0 oder 1),
e c: Exponent (aus 4 Bits, Bias = 7),
e m: Mantisse (Summe der 4 Mantissenbits als Zle b; - 27%).

Beispiel:
0]1000 0001|0100 0110 011001100110011

¢ Vorzeichen: 0 (positiv),
e Exponent: 10000001y = 12919 — 127 = 2,

—Vorzeichen—Exponent

« Mantisse: 3202 b; - 27,
o Wert: (—1)%-22. (1 +0.3999999761581421) ~ 5.199999904632568.
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23
m = Z by 27"

i=1
=0-27'+1-27241.2340-27140-27541.-27641.277
+0-27840-27%41.271041.27 1 4 0.2712 4 0.2713
+1.2—14+1.2—15+0_2—16+0.2—17+1.2—18_|_1_2—19
_’_0.2—20_’_0_2—21_’_1_2—22_’_1.2—23
=0+0.25+0.125 + 0 + 0 + 0.015625 + 0.0078125
40 + 0 4 0.0009765625 + 0.00048828125 + 0 4 0
+ 0.00006103515625 + 0.000030517578125 + 0 + 0 + 0.000003814697265625 + 0.0000019073486328125
+ 0+ 0 4 0.0000002384185791015625 + 0.00000011920928955078125
~ 0.3999999761581421

1.9 Multiplizieren mit bindren Vektoren

AlX)=(10111)
B(x)=(01011)
A(x)-B(x)=(10111)-(01011)

1(1*) - (1011) = 10110000
0(1%) - (1011) =0
1(1%) - (1011) = 101100
1(1Y) - (1011) = 10110
1(1%) - (1011) = 1011
Daraus entsteht dann die folgende (schriftliche) Addition:

1011/0000

+ 101100

+ 10110

+ 1011

111171101

Wenn die Regel Zs, gilt, gibt es kein “carry-over” (1 + 1 =0). Das heisst, dass das Resultat derselben Rechnung folgender-
massen aussehen wiirde: 1000'0001

1.10 Zahlenkomplemente

1.10.1 Zweierkomplement

MSB wird verwendet, um Zahl zu invertieren. z.B. ware 1011 (4Bit) ware —1000 + 011 = -84+ 3 = —5
Es gibt signed und unsigned Datentypen, die wie folgt definiert sind:

z.B. unsigned char (8 Bit): 0... 255

signed char (8 Bit): -128 ... +127

Berechnung:

1 Bitweise invertierung (Einerkomplement): Z.B. 1100 -> 0011

2 Addiere 1: Z.B. 0011 — 0100, = —44 (Es ist —44, da die Zahl 1100 eine fihrende 1 hat)
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1.10.2 Einerkomplement ((b — 1)-Komplement)

Das (b — 1)-Komplement invertiert alle Ziffern einer Zahl. Im Binarsystem (b = 2): 0 wird 1, 1 wird 0. MSB = 1 bedeutet
negativ. Im Dezimalsystem (b = 10): 9er-Komplement, z. B. 1234 wird 9999 — 1234 = 8765.

(Das Komplement wird nur fir die negative Zahl berechnet)
Binarbeispiele (3 Bit):

e 0102 = 21¢: MSB =0, positiv, Wert = 2.

e 1015 = —21¢: MSB =1, negativ, invertiere 015 = 119, Wert = —215.
Dezimalbeispiel: —1234 + 5000 (4 Ziffern):

1 5000 — 1234: 9er-Komplement von 1234 ist 9999 — 1234 = 8765.

2 Addiere: 5000 4 8765 = 13765.

3 Uberlauf: 13765 — 10000 = 3765, plus Carry 1: 3765 4 1 = 3766.
Ergebnis: 3766.

1.10.3 Exzess-Darstellung

In der Exzess-Darstellung wird eine Zahl n durch Addition eines festgelegten Bias 25~ (fur k Bits) codiert, um positive
und negative Werte bindr darzustellen. Zum Dekodieren wird der Bias subtrahiert.

Bindr | Exzess-4 (3 Bit) | 2er-Komplement
000 -4 0
001 -3 1
010 -2 2
011 -1 3
100 0 -4
101 1 -3
110 2 -2
111 3 -1

Tabelle 2: Vergleich Exzess-4 und 2er-Komplement (3 Bit)

Dezimal zu Binar im Exzess-Code
Zur Kodierung einer Dezimalzahl n addiert man den Bias 2¢~1 und konvertiert das Ergebnis in eine k-Bit-Binarzahl.

Beispiel: Konvertierung von —5 im Exzess-16 (5 Bit):

-5+ 16 = 1119 = 01011,

Beispiel: Konvertierung von 34 im Exzess-128 (8 Bit):

34 4+ 128 = 16219 = 101000104

Bindr zu Dezimal im Exzess-Code
Zur Dekodierung konvertiert man die Binarzahl in eine Dezimalzahl und subtrahiert den Bias 251,

Beispiel: Konvertierung von 010115 im Exzess-16:

].].1() - ].6 = —5

Beispiel: Konvertierung von 101000105 im Exzess-128:

16279 — 128 = 34
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1.11 Vektoren
1.11.1 Vektor addition

Vektoraddition in Zso

1 0 1 1 0 3 1
1+ (0] + |1+ [0] +|0] = |2] — [0] (wegen mod 2)
0 1 1 1 1 4 0
1.11.2 Vektor multiplikation
Beispiel: Kreuzprodukt von @ = (a1, ag, az) und b= (b1, ba, b3):
., al b1 ag'bg—(lg,'bg
axb= as | X bg = a3-bl—a1~b3
as bs a1 by —ag by
1.12 Zahlen als Polynom schreiben
1.12.1 Dezimalzahl
345 = 3-102+4-10"+5-10°
701 = 7-10°41-10°
1.12.2 Dualzahlen
0010 = 1.21 = 2d
1100 = 1-22+41-22 = 8+4=12,
1.12.3 Hexadezimalzahl
0x123 = 1-16%2+2-16' +3-16° = 352
0x2B3 = 2-162411-16' 4+ 3-16° = 6914,
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1.13 Codierung und Decodierung von UTF-8
1.13.1 Codierungin UTF-8

UTF-8 ist eine Codierungsmethode, die es ermoglicht, alle Unicode-Zeichen durch 1 bis 4 Bytes zu reprasentieren. Fir
ASClI-Zeichen werden nur 1 Byte benotigt, wahrend flr Zeichen mit hoheren Codepunkten mehr Bytes verwendet wer-
den.

Beispiel fiir die Codierung:
¢ Das Zeichen C (U+0043) wird als 0100 0011 codiert (1 Byte).
¢ Das Zeichen é (U+00E9) wird als 1100 0011 1010 1001 codiert (2 Bytes).
e Das Emoji “ (U+1F60A) wird als 1111 0000 1001 1111 1001 1000 1010 1000 codiert (4 Bytes).

1.13.2 Decodierung von UTF-8

Die Decodierung von UTF-8 basiert darauf, die Anzahl der fiihrenden Einsen im ersten Byte zu lesen, um die Lange des
gesamten Zeichens zu bestimmen:

Erklarung der Byte-Strukturen in UTF-8:
e Ein 1-Byte Zeichen beginnt mit Oxxx xxxx, steht fir ein ASCIl-Zeichen. Dieses Byte ist das gesamte Zeichen.
¢ Ein 2-Byte Zeichen beginnt mit 110x xxxx, gefolgt von einem Fortsetzungsbyte, das mit 10xx xxxx beginnt.
¢ Ein 3-Byte Zeichen beginnt mit 1110 xxxx, gefolgt von zwei Fortsetzungsbytes, die mit 10xx xxxx beginnen.
¢ Ein 4-Byte Zeichen beginnt mit 1111 0xxx, gefolgt von drei Fortsetzungsbytes, die mit 10xx xxxx beginnen.
Beispiel fiir die Decodierung:
e 0100 0011 (1 Byte) wird als ASCIl-Zeichen H decodiert.
e 1100 0011 1010 1001 (2 Bytes) wird als é decodiert.
e 1111 0000 1001 1111 1001 1000 1010 1000 (4 Bytes) wird als Emoji “ decodiert.
Prozess der Decodierung:
1 Erkenne die Anzahl der fihrenden Einsen im ersten Byte. Dies gibt die Byte-Anzahl des gesamten Zeichens an.
2 Kombiniere die Bits der folgenden Bytes entsprechend, um den Unicode-Codepunkt zu rekonstruieren.

3 Ubersetze den Codepunkt zuriick in das entsprechende Zeichen.
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2 Schaltalgebra

2.1 Gesetze und Rechenregeln

Bedeutung Beispiel Beispiel’
Kommutativgesetze aVb=bVa aAb=bAa
Assoziativgesetze (avb)Vc=aV(bVc) (@Ab)Ac=aAn(bAc)
Absorptionsgesetze aV(@Ab)=a aA(aVvb)=a
Distributivgesetze aV(bAc)=(@aVvb)A(aVc) aAN(bVc)=(@aAb)V(aAc)
Komplementargesetze aV-a=1 aAN—a=0
Neutralitatsgesetze avO0=a aANl=a
Extremalgesetze avili=1 aNn0=0
Dualitdtsgesetze -1=0 -0=1
Idempotenzgesetze aVa=a aNa=a
Involutionsgesetz —(—a)=a

De Morgansche Gesetze =(aVb)=—aA-b =(aAb)=—-aVv b

2.2 NAND / NOR Konvertierung

NAND(A, B) = ~(A A B)
—ANB
—AtB
= A|B
NOR(A, B) = ~(AV B)

[
SN
— <
D W

2.3 Konjunktive und Disjunktive Normalform

Konjunktive Normalform (KNF):
Eine logische Formel ist in KNF, wenn sie als Konjunktion von Klauseln ist, wobei jede Klausel eine Disjunktion von Literalen
ist.

Beispiel:
(xV-y)A(—zV2).

Disjunktive Normalform (DNF / KDNF):
Eine logische Formel ist in DNF, wenn sie als Disjunktion von Minternen ist, wobei jedes Mintern eine Konjunktion von

Literalen ist.

Beispiel:
(x Ay)V (mz A 2).

Umformung:
Von KNF zu DNF (z. B. (x V —y) A (mz V 2)):

e Wende die Distributivgesetze an: (z V —y) A (mzV z) = (z A—zVaz Az)V (-y Az V -y A z).
e Vereinfache: (x A 2) V (my A —z) V (—y A z), dann weiter zu (z A 2) V (mx A —y).

Von DNF zu KNF (z. B. (x A y) V (—z A 2)):
e Wende die Distributivgesetze an: (z Ay) V (mz Az) = (zV-2)A(zV2)A(yV-z)A(yV2).

e Vereinfache: (x V 2) A (y V ).
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2.4 Gatter aus NAND / NOR

NAND

AND

o« L D =D

.

B i

Abbildung 1: Gatter aus NAND und NOR

2.5 Karnaugh-Veitch-Diagramm

o2
T103 00 01 11 10

00 1 0 0 1
X ToT1

o 0 1 To 00 01 11 10 01 0 1 1 0

0 0 0 1 0 0 1 11 0 1 1 0

1 0 1 0 1 1 0 10 1 0 0 1

2.6 Paralleladdierer

Gl,2+ =1—0OC,,;
X 0—1
G1l,3+ X,y Inputs
y 0—2 G2 31 c, Carry
! s Summe
Cin 3 N1,2,3—Os C, Carry-Out

Abbildung 2: Symbol eines Volladdierer
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C COUT

OS

Abbildung 3: Aufbau eines Volladdierer

¢ Die Durchlaufzeit ist die Schaltzeit - Anzahl der Bits (Anzahl der Addierer)

¢ Um mebhrstellige bindre Zahlen zu addieren, kann man Volladdierer in Serie schalten. Dabei entsteht ein “Parrallel-
addierer”

e Der Summen-Output s ist lediglich das Ergebnis des jeweiligen Volladdierer (VA) und entspricht nicht der totalen
Summe

e Derc,, mussaufden Cy des nichsten VA verbunden werden, um einen Ubertrag zu zeigen. z.B. 8 + 7 = 15, also
>9 — Ubertrag

e Resultat: Das Resultat besteht aus der Summe aller s Outputs + dem Cout des hochsten (MSB) VA

¢ Nachteile: Die Geschwindigkeit ist begrenzt und durch die Verzégerung der Carry-Propagation kdnnen zeitkritische
Applikationen Probleme haben.

2.6.1 Beispiel Addition

Addition von 0111 + 1011 A=x,B =y, Cy = U, s (Summe) =5, Cour = C
A, B A;l B A, B A1| B
0 1 C 1 0 c 1 1 c 1 1 c
B
i+ VA 1’U3 VA 1’02 VA 1’U1 VA

Abbildung 4: Beispiel Berechnung Volladdierer

Die Bits werden Paarweise basierend auf ihrem Stellenwert 2% auf die Addierer zugeteilt. Fiir die Addition: 0111 + 1011
entstehen folgende Paare: (0,1), (1,0), (1,1), (1,1)

10
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3 Polynomdivision

3.1 Rechnen mit Polynomen

3.1.1 Addition
101 + 110 = (2% +2°) + (2% +2")
=22 422420 420
=2.22 421 420
=8+2+1=11
A@BII’]ZQ

Alz)® Bx)=(*+ 22 +z+ 1)@ (@ +z+1)
=zt 43422420 +2
mod 2
= 11100

3.1.2 Subtraktion

110 — 011 = (22 +21) — (2 +29)
—92 49l _9l _90
—92_90
=4-1=3

3.1.3 Multiplikation

101 x 111 = (22 +2%) x (22 + 2 +29)
=22 x (22 +21 +29) 420 x (22 + 2! +20)
= (2% + 25 +22) + (22 4+ 2! +29)
=2442842.22 42! 420
=16+8+8+2+1=35

A®BinZ2

A(z) ® B(z) = (2* + 2% + 2* + 2°) - (23 + 2! 4 2°)
S, SR TR ST S JTUpS. SR’ SUpss: BTN RNUPSE. SR By
=27 + 225 + 22% 4 223 + 222 + 22 4 20
mod 2
=1000'0001

3.2 Hexadezimalzahl als Polynom

283 = 3-16%+11-16" +2- 162
= 34176+ 512 =691

11
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3.3 Reduzible Polynome

Ein Polynom bezeichnet man als reduzibel, wenn es als Produkt zweier Polynome mit jeweils niedrigeren Grad dargestellt
werden kann:

2B 2’ +x = x(z+1)

Die Polynomdivision darf keinen Rest haben. Folgendes Beispiel wiirde nicht funktionieren:

2B, 2?4z +1 — Es gibt einen Rest, somit ist es kein reduzibles Polynom

3.4 Polynomdivision

Bei Polynomdivisionen gehen wir nach folgenden Prinzip vor:
1 dividieren
2 multiplizieren
3 subtrahieren

Beispiel ohne Rest:

( x3—6x2—|—9x—4)+(m—1):x2—5x+4

— 23 422
— 522 + 9z
522 — 5z
4xr —4
—4x+4
0

Beispiel mit Rest:

2
( x6)+(1’3+x+1):z371771+%
— 28—zt — 23 ZFr+l

— gzt =3
xt +a:2 +x
—:c3+x2 +x
x3 +x+1

2 4+2r+1

2 4+2z+1

=~ oder mitRest geschrieben: 22 —xz —1, Rest: 22 +2z+1
3+x+1

Das Resultat dieser Division ist: 3 —z — 1+

3.5 Polynomdivision zurlickrechnen
Das Resultat einer Polynomdivision ist: (x* + 1), Rest(z + 1)

Berechnet sich die urspringliche Division:

z+1
t+1
@14+l
o 4 +1
7:E8+2:c4+x+2
B 4 +1

'+ 1,Restiz + 1= (2" +1) +

12
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4 Wahrscheinlichkeit / Zufallsvorgange

4.1 Wabhrscheinlichkeiten
Zufallsvorgénge, die geplant sind und kontrolliert ablaufen, heissen Zufallsexperimente.

Beispiel: Ziehung der Lottozahlen, Roulette, Minzwurf . ..

4.2 Ergebnismenge

» Die Menge aller moglichen Ausgéange/Ergebnisse eines Zufallsvorgangs heisst Ergebnismenge und wird mit 2 be-
zeichnet.

¢ Ein einzelnes Element w € € heisst Ergebnis.
* Die Anzahl aller Ergebnisse wird || notiert.

* Beispiel: Zufallsvorgang: "Werfen einer Munze”: Q = {1, 2, 3,4, 5,6}

4.3 Auftrittswahrscheinlichkeit / Laplacesche Wahrscheinlichkeitsdefinition

Anzahl der giinstigen Ergebnisse  |w;]|
Anzahl aller Ergebnisse Q]

P({wi}) =

Beispiel:
Bei der wiederholten Durchfiihrung eines Experimentes treten die Ergebnisse Al bis A4 (exklusiv) mit den unten ange-
gebenen Haufigkeiten auf.

Ereignis Al A2 A3 A4
Anzahl 5550 | 3567 | 2234 | 4443

Tabelle 3: Beispiel Auftrittswahrscheinlichkeit

Die Wahrscheinlichkeit, dass Al auftritt, ist:

5500
P(Al) = =0. = 35.3%
(A1) 15744(Summe aller Ergebnisses) 0-353 = 35.3%

Die Wahrscheinlichkeit, dass A2 oder A4 auftritt, ist:

444
P(A2V Ad) = P(A2) + P(Ad) = % — 0.509 = 50.9%

Die Wahrscheinlichkeit, dass zuerst A1 und dann A3 auftritt:

P(A1 A A3) = P(A1) - P(A3) = 0.05 = 5%

Weiteres Beispiel:

Es gibt zwei Urnen, U1 und U2. Urne U1 enthalt 5 schwarze und 5 weisse Kugeln und Urne U2 enthélt 9 schwarze und 1
weisse Kugel. Die Wahrscheinlichkeit eine Kugel aus U1 oder U2 zu ziehen, ist gleich gross (50/50). Wie gross ist nun die
Wahrscheinlichkeit eine weisse Kugel zu ziehen?




Digitale Codierungen Wabhrscheinlichkeit / Zufallsvorgange

P(W|U1) A P(U1) V P(W|U2) A P(U2) = P(W | U1) - P(U1) + P(W | U2) - P(U2)
=0.5-0540.5-0.1
=0.25+0.05
=03

Die Wahrscheinlichkeit betrdgt also 30%, eine weisse Kugel zu ziehen unter der Annahme, dass jede Urne mit gleicher
Wahrscheinlichkeit gewahlt wird.

4.4 Kombinatorik

4.4.1 Permutation

n!

Die Anzahl der Mdglichkeiten, n Elemente in einer bestimmten Reihenfolge anzuordnen

4.4.2 Geordnete Proben mit Wiederholung

nlc

n  Die Anzahl der Moglichkeiten
k  Anzahl der Durchfiihrungen

Beispiel:

Ein Wirfel wird 3-mal gewdrfelt. Dabei entstehen 6% = 216 Moglichkeiten (5, 5, 6), (2, 3, 2), ...

4.4.3 Geordnete Proben ohne Wiederholung

n!
(n—k)!

n  Die Anzahl der Méglichkeiten
k  Anzahl der Elemente € n (Jedes Element kann nur einmal verwendet werden)

Beispiel:

Gesucht ist die Anzahl der unterschiedlichen Elemente, die aus einem Wirfel (1-6) gebildet werden kénnen. z.B. (1, 2),
(1’ 3)’ (2/ 3)/ AR

6! 720
== =30
(6—2) 24

4.4.4 Ungeordnete Proben ohne Wiederholung und ohne Beachtung der Reihenfolge

(0)=mmw

n  Die Anzahl der Moglichkeiten
k  Anzahl der Elemente € n

Die Formel gibt die Anzahl Méglichkeiten an, k Elemente aus einer Menge n Elementen, wobei die Reihenfolge keine Rolle
spielt und keine Wiederholungen erlaubt sind.

Beispiel: Wie viele Mdglichkeiten gibt es, um 6 zufallige Zahlen aus 49 Zahlen zu ziehen? (Lotto 6 aus 49)

49 49!
— Alle moglichen Kombinationen mit 6 Zahlen: <6> = m ~ 14 -10°

14
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4.5 Hypergeometrische Verteilung

Die hypergeometrische Verteilung ist ein Modell, das verwendet wird, um die Wahrscheinlichkeit von k Erfolgen (ge-
winschten Ergebnissen) in n Ziehungen zu berechnen.

IRONes
o

(k)  Die Wahrscheinlichkeit, k Erfolge zu erzielen
Anzahl der moglichen Erfolge (z.B. Anzahl der Gewinnzahlen im Lotto)
Anzahl der Erfolge, die gezogen werden (z.B. Anzahl der richtig getippten Zahlen)
Die Gesamtzahl der Objekte (z.B. Gesamtanzahl der Lottozahlen)
Anzahl der Ziehungen (z.B. Werden 6 Kugeln beim Lotto gezogen)

S22 xRy

Siehe 11.4 TI-Nspire, fur eintippen der Formel beim TI-Nspire.

4.6 Bitfehler

Ein Bitfehler bezeichnet die inkorrekte Wiedergabe eines Bits wahrend der Datenibertragung oder -speicherung. Das
bedeutet, dass ein Bit von 0 zu 1 oder von 1 zu 0 falschlicherweise gedndert wird. Die Wahrscheinlichkeit eines solchen
Fehlers wird als Bitfehlerrate (BER) ausgedrickt und ist ein Mass dafr, wie oft solche Fehler, im Verhaltnis zur Gesamtzahl
der Ubertragenen Bits, auftreten.

Die Wahrscheinlichkeit, dass ein Datenblock der Grosse n Bits fehlerhaft ist, kann mit folgender Formel berechnet wer-
den:

P(fehlerhaft) =1 — (1 — BER)"

BER Bitfehlerrate
n Die Grosse des Datenblocks in Bits

Beispiel

Gegeben sei eine Bitfehlerrate von 1073, Wie gross ist die Wahrscheinlichkeit, dass ein Datenblock mit einer Grésse von
150 kbit fehlerhaft ist?

Unter Verwendung der obigen Formel:
P(fehlerhaft) =1 — (1 — 10*3)150-103 -1

4.6.1 Berechnung der Fehlerwahrscheinlichkeit
Wahrscheinlichkeit fir genau k Fehler in einem Datenblock mit n Bits bei Bitfehlerrate BER:

Binomialverteilung:
n

P(k) = <k> - (BER)* - (1 — BER)" ¥

15
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4.7 Binomialverteilung

Die Binomialverteilung bestimmt, wie wahrscheinlich es ist, eine bestimmte Anzahl von Erfolgen zu erzielen, wenn wir
etwas mehrmals versuchen und jeder Versuch kann entweder gelingen oder misslingen.

Die Wahrscheinlichkeitsfunktion der Binomialverteilung ist gegeben durch:

n

P(k;n,p) = <k> (1= p)nH

P(k;n,p) Die Wahrscheinlichkeit, genau k Erfolge in n Versuchen zu erzielen

n Anzahl der Versuche oder Wiederholungen
k Anzahl der erzielten Erfolge
P Wahrscheinlichkeit eines Erfolgs bei jedem Versuch

Beispiel “Fehlerkorrekturverfahren”:
Mit einer Vorwartskorrektur kann man bis zu 3 Fehler richtig korrigieren. Die Grosse eines Datenblocks ist 150 bit. Wie
gross ist die Wahrscheinlichkeit, dass héchstens 3 Fehler auftreten?:

P(< 3Fehler) = P(0 Fehler) + P(1 Fehler) + P(2 Fehler) + P(3 Fehler)

= <1(5)0> -0.01° - 0.99%%° + <1?0> -0.01% - 0.99*° + (1;()) -0.01% - 0.99™8 4+ <1§0> -0.01% - 0.99*7

=0.221 +0.336 + 0.252 + 0.126
= 0.935

4.7.1 Restfehlerwahrscheinlichkeit

Die Restfehlerwahrscheinlichkeit gibt an, wie gross die Wahrscheinlichkeit ist, dass nach einem Fehlerkorrekturverfahren
noch Fehler im Datenblock vorhanden sind. Wenn ein Verfahren bis zu einer bestimmten Anzahl von Fehlern korrigieren
kann, ist die Restfehlerwahrscheinlichkeit die Wahrscheinlichkeit, dass die Anzahl der Fehler diese Grenze Uberschrei-
tet.

Beispiel:
Ein Fehlerkorrekturverfahren ist in der Lage, bis zu 3 Bitfehler in einem Datenblock von 150 Bit zu korrigieren.

P(Restfehler) = 1-P(<3 Fehler) = 1-0.935 = 0.065 = 6.5%

Diese Wahrscheinlichkeit zeigt, dass in etwa 6,5% der Falle mehr als 3 Fehler in einem 150-Bit-Datenblock auftreten
werden, selbst wenn ein Fehlerkorrekturverfahren angewendet wird.

2. Beispiel:
Man bestimme die Wahrscheinlichkeit dafir, dass bei zwei Wirfen eines unverfdlschten Wiirfels wenigstens einmal die
4 erscheint.

Die Wahrscheinlichkeit, dass keine 4 gewdrfelt wird, liegt bei % Daraus ergibt sich die folgende Gleichung:

25 11
221—3:—20.306

P(mind. ei =1-
(mind. einmal 4) 36— 36

5
6

16
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5 Quellencodierung und Komprimierung

5.1 Huffman-Codierung

5.1.1 Redundanz der Quelle

I(2;) = — logy(P(2:))

H(X) = P(w;) —loga(P(x:)) = Y P(w;) - I(;)
i=1 i=1
Hy = logy(n)
Rg = Hy — H(X)

L= Z P(x;) - L(x;)

T; Das i-te Ereignis

n Gesamtzahl der Zeichen

I(xz;)  Informationsmenge (in Bit)

P(x;) Auftrittswahrscheinlichkeit

H(X) Erwarteter Informationsgehalt (in Bit) der Quelle

Ho Grosster moglicher Wert von Informationsmengen, wenn alle Méglichkeiten gleich hdufig sind
Rg Redundanz der Quelle (in Bit)

Beispiel: Berechne die Redundanz der Quelle
Gegeben sind die Wahrscheinlichkeiten der Zeichen A, B, C, D, und E:

« P(A) =05
« P(B)=0.25
« P(C)=0.1
« P(D)=0.1
« P(E)=0.05

Die Berechnung von H (X)) ist wie folgt:

H(X) = (—0.5-10g2(0.5)) + (—0.25 - 10g2(0.25)) + (—0.1 - log(0.1)) + (=0.1 - log(0.1)) + (—0.05 - log2(0.05))
— 1.88048 bit

Da wir 5 Zeichen haben, ist n = 5 und somit ist Hy berechnet durch:

Hy = log,(5) = 2.32193

Die Redundanz R, ergibt sich zu:

Ro = Ho— H(X) = 2.32193 — 1.88048 = 0.442 bit

17
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5.1.2 Redundanz der Quelle minimieren (Ubertragung eines biniren Codes nach Huffman)

L= ZP:CZ )

R= L — H(X)
Rq = [logy(n)] — H(X)
Ro—R
Verbesserung (in %) = 29T 100
Rq
x; Das i-te Ereignis
n Gesamtzahl der Zeichen
P(x;) Auftrittswahrscheinlichkeit
L (mittlere) Codewortlange (in bit)
Rq Redunanz der nicht komprimierten Quelle (in bit)
R Verbesserte Redundanz (in bit)

Verbesserung  Prozentuale Verbesserung der Redundanz durch Huffman-Codierung

Um die Codewortldnge zu bestimmen, muss man einen Baum zeichnen, dabei gilt folgendes Vorgehen:
1 Schreibe die Zeichen mit abnehmender Wahrscheinlichkeit auf (Element mit hochster Wahrscheinlichkeit zuoberst)
2 Wabhle die zwei Zeichen mit der geringsten Wahrscheinlichkeit und erstelle einen Knoten
3 Wiederhole diesen Schritt, bis alle Zeichen in dem Baum verbunden sind
4 Weise jedem linken Ast den Wert «0» und jedem rechten Ast den Wert «1» zu

5 Verfolge den Pfad vom Element zum Ziel, notiere die Sequenz von O und 1

Beispiel: Um wie viel Prozent kann die Redundanz des Beispiels zuvor minimiert werden

Berechne die (mittlere) Codewortlange L wie folgt:

P(4)=10.5
0 -
P(B) =0.25 P(DECBA) =1
P(C)=0.1 0 P(DECB) =05 1
P(D) = 0.1 0 P(DEC) = 0.25 1
P(DE) =0.15 1
P(E) = 0.05

1

Abbildung 5: Huffman tree

Daraus resultieren die folgenden Bindrcodes:

P(A)=0= 1 = Anzahl der Bits, 1110 wire also eine Lange von 4 bits
P(B)=10=2

P(C)=110=3

P(D)=1110 =4

P(E)=1111=4

Somit habenwir: L, =0,..., Ly, =4

18
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Nun ergibt sich die Lange L
L=05-14+025-240.1-3+0.1-440.05-4 = 1.9 bit

Nun missen wir Rg bestimmen mit dem aus 5.1.1 berechneten H(X). Fur L verwenden wir 3 Bits, da dies die nicht
komprimierte Codewortlange ist. Dies kann bestummen werden, indem wir den zuvor berechnet Wert H, aufrunden
(2.23->3) H(X)

Rg = Lnotcompressed — H(X)=3-1.88=1.12bit

R=L—-H(X)=1.9-1.88=0.02bit

Das entspricht einer Verbesserung von:

— 1.12 — 0.02
Bo-R g 1122002

= -100 = 98.21%
Ro 1.12 °

5.2 Lauflangencodierung
5.2.1 Definition und Anwendung

Die Lauflangencodierung ist ein einfaches verlustfreies Datenkompressionsverfahren, das besonders bei Daten mit vielen
gleichen, aufeinanderfolgenden Zeichen (wie z.B. in Bildern) effektiv ist. Sie ersetzt Sequenzen von gleichen Datenwerten
durch das Auftreten des Wertes und die Anzahl seiner Wiederholungen.

5.2.2  Prozess der Lauflangencodierung

C(s) = z:(lz -s;) furalleimitl <i<n
l; = Anzahl der aufeinanderfolgenden Wiederholungen von s;
s; = Das Symbol, das wiederholt wird

n = Anzahl der unterschiedlichen Sequenzen in der Eingabe

Beispiel: DNA-Sequenz Codierung
Um die Lauflangencodierung auf eine DNA-Sequenz anzuwenden, folgen Sie diesen Schritten:

1 Zahle die Anzahl der aufeinanderfolgenden Wiederholungen jedes Nukleotids.
2 Codiere jede Gruppe von Wiederholungen durch die Anzahl gefolgt von dem Nukleotid.
Gegeben sei die DNA-Sequenz:

daaaagggccctttttaaaaag

Die lauflangencodierte Sequenz ware:
5a3g3c5t5ag

5.2.3 Berechnung der Kompressionsrate

Die Kompressionsrate R wird berechnet durch:
Leodier
R(%) _ codiert . 100
Loriginal
Loriginal = Lange der urspriinglichen Sequenz
Lcodiert = Lange der codierten Sequenz

Beispiel:
Angenommen, die urspringliche DNA-Sequenz ist 50 Zeichen lang und die lauflangencodierte Sequenz ist 30 Zeichen
lang, dann ware die Kompressionsrate:

30
= — . ]_ = 9
R 0 00 = 60%

Dies bedeutet, dass die urspriingliche Sequenz um 60% komprimiert wurde.

19
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5.3 Lempel-Ziv-Welch (LZW)-Komprimierung
5.3.1 Prinzip der LZW-Komprimierung

Die Lempel-Ziv-Welch-Komprimierung ist ein Verfahren zur verlustfreien Datenkompression, das auf der Lempel-Ziv-
Komprimierung aufbaut. Sie verwendet ein Worterbuch, um wiederkehrende Sequenzen zu identifizieren und durch
kurzere Codes zu ersetzen.

5.3.2 Funktionsweise der LZW-Komprimierung
1 Beginne mit einem Worterbuch, das bereits alle moglichen Einzelzeichen enthalt.
2 Suche im Worterbuch die langste Sequenz, die mit den nachsten Zeichen (n + 1) der Eingabe Gbereinstimmt.
3 Speichere den Index des gefundenen Worterbucheintrags.

4 Erstelle einen neuen Eintrag im Worterbuch mit der gefundenen Sequenz, gefolgt vom nédchsten Zeichen der Ein-
gabe.

5 Verschiebe das Eingabefenster um die Anzahl der codierten Zeichen.
6 Wiederhole den Prozess, bis alle Zeichen codiert sind.

Beispiel: Komprimierung einer Ziffernfolge (LZW-Komprimierung)

Gegeben Gegeben sei eine einfache LWZ-Komprimierung, welche nur Ziffern 0-9 komprimiert. Die LZW Komprimierung
startet mit einem Wérterbuch, welches bereits fir Ziffern 0 - 9 einen Eintrag hat. Des Weiteren ist die folgende Ziffernfolge
zu kodieren: «123123123123».

Die bereits gegebenen/vorhandenen Eintrage:

Index | Eintrag
0

o

OO N[O W -
OO N[O|U| B W|I N

Tabelle 4: Gegebenes Worterbuch der LZW-Komprimierung

1 Da 0-9 bereits einen Eintrag haben, beginnt der Index im Worterbuch bei 10:_

2 Das erste Muster ist 12, da 12 noch nicht im Worterbuch steht, wird 12 mit dem nachst freien Index (10) im Wor-
terbuch hinzugefiigt

3 Nun wird 23 Uberprift, da diese Kombination auch noch nicht im Worterbuch vorhanden ist, wird es ebenfalls
hinzugefugt

4 Das selbe mit31...

5 Nun kommt wieder die Zahlenfolge 12, welche bereits einen Eintrag hat. Jetzt wird dieser Eintrag 12 mit der nach-
sten Zahl verglichen, also 123

6 Die nachste Zahlenfolge ist 312, da 3 der letzte Index ist, der zuvor Uberpriften Zahlenfolge
7 Das selbe mit 231 ...
8 Jetzt kommt wieder 123, welches aber bereits einen Eintrag hat und somit geskipt wird

Daraus ergibt sich das nachfolgende Tabelle:

20
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Buffer Erkannte Zeichenfolge (Index) neuer Eintrag
123123123123 1(1) —10:12
123123123123 2(2) —11:23
123123123123 3(3) —12:31
123123123123 12 (10) — 13:123
123123123123 31(12) — 14: 312
123123123123 23(11) —15:231
123123123123 123 (13) -

Tabelle 5: LZW-Komprimierungsschritte

Daraus resultiert die folgende codierte Nachricht (Indexe der erkannten Zeichenfolgen):

12310121113
... und das folgende Worterbuch:

Index | Eintrag
0 0
1 1
2 2
3 3
4 4
5 5
6 6
7 7
9 9
10 12
11 23
12 31
13 123
14 312
15 231

Tabelle 6: Wérterbuch der LZW-Komprimierung nach Anwendung der gegebenen Ziffernfolge

5.3.3 Berechnung der Kompressionsrate

Die Kompressionsrate wird berechnet durch:

L omprimier
R(%) == kl/pilt . 100
origina

Loriginal = Lange der urspriinglichen Sequenz

Liomprimiert = Lange der komprimierten Sequenz
Beispiel
Mochten wir die Kompressionsrate der Aufgabe aus dem Beispiel 5.3.2 berechnen, sehen wir, dass:

e Der grosste Index < 16 ist
¢ Die grosste Eingangsziffer 3 und somit < 16 ist
Das heisst, dass wir das ganze mit 4 Bits realisieren kdnnen.
Die Ziffernfolge «123123123123» hat 12 Zeichen, somit eine Bitlange von: 12 * 4 Bits = 48 Bits

= Ziffernfolge - Bitgrosse

original

Die komprimierte Lange entspricht der Lange der codierten Nachricht - der Bitlange: 7 * 4 Bits = 28 Bits

= codierte Nachricht - Bitgrosse
komprimiert
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Das entspricht einer Kompressionsrate R von:

Lkomprimiert 28

R(%) = ———— - 100 = — - 100 = 58.33%
( ) Loriginal 48

5.3.4 Dekomprimierung mit LZW

Zur Dekomprimierung einer LZW-codierten Nachricht wird das gleiche Worterbuch verwendet, das bei der Komprimie-
rung erstellt wurde. Das Worterbuch wird durchlaufen, um die entsprechenden Sequenzen zu ersetzen und die urspring-
liche Nachricht wiederherzustellen.

1 Lies den ndchsten Code aus der komprimierten Nachricht.

2 Finde den entsprechenden Eintrag im Woérterbuch und dekodiere ihn.

3 Flge den dekodierten Text zur Nachricht hinzu und aktualisiere das Worterbuch, wenn notig.
4 Wiederhole die Schritte, bis die gesamte Nachricht dekomprimiert ist.

Beispiel:
Mochten wir die codierte Nachricht «7510 11 12» dekomprimieren, wissen wir, dass die ersten Eintrage des Worterbuchs
die Grundzeichen des Eingabestroms sind, in diesem Fall 0-9.

Nun schreiben wir die codierte Nachricht in die Tabelle und decodieren sie Uber die Indexe:
1 Der erste Eintrag ist 7, 7 hat den Index 7
2 ...5gibt 5 zurick

3 Die Zahl 10 muss “reverse-engineered” werden. Da 7 und 5 die ersten beiden Zahlen sind, die man einliest, ist das
erste Wort, das man dem Worterbuch hinzuflgt «75». Somit hat der Index 10 den Wert 75

4 Da wir nun das Muster «7575» haben, sind die ndchsten beiden Zahlen 57, somit hat der Index 11 den Wert 57

5 Die néachste Zahlenfolge ist wieder 75, da wir 75 bereits im Worterbuch haben, kommt die nachste Zahl hinzu.
Somit Index 12 = 755

Nachricht Decodiert Eintrag
75101112 7

75101112 75 — 10: 75
75101112 757 — 11: 57
75 12 75755 — 12:755
75 12 757557755  — 13:577

Tabelle 7: LZW-Decodierungsprozess

... somit erhalten wir die Nachricht «757557755» = (7 5 75 57 755)

5.4 Kombination von Komprimierungen

Kann der LZW-Algorithmus und die Huffman-Codierung sinnvoll kombiniert werden?
Ja. Zuerst werden die Daten LZW-komprimiert, anschliessend das Wérterbuch Huffman-codiert. D.h. die gefundenen
Phrasen werden entsprechend ihrer Haufigkeit codiert.
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6 Quellencodierung und Verschliisselung

6.1 Caesar-Chiffre

Die Caesar-Chiffre ist eine der altesten bekannten Verschlisselungstechniken. Sie ist ein Typ der Substitutionschiffre, bei
der jeder Buchstabe im Klartext durch einen Buchstaben ersetzt wird, der sich um eine festgelegte Anzahl von Stellen
weiter im Alphabet befindet.

6.1.1 Verschliisselung

Um eine Nachricht mit der Caesar-Chiffre zu verschlisseln, wahlt man eine Verschiebungsanzahl n und verschiebt dann
jeden Buchstaben der Nachricht um n Stellen im Alphabet. Wenn das Ende des Alphabets erreicht wird, fangt man wie-
der am Anfang an. Mathematisch kann die Verschlisselung eines Buchstabens x durch folgende Formel ausgedrickt
werden:

E,(z)=(x+n) mod 26
wobei z die Position des Buchstabens im Alphabet ist (beginnend mit 0) und n die Verschiebungsanzahl.

6.1.2 Entschlisselung

Die Entschlisselung ist einfach der umgekehrte Prozess der Verschlisselung. Jeder Buchstabe des Chiffretextes wird um
die gleiche Anzahl von Stellen zurlick im Alphabet verschoben. Die Formel fir die Entschlisselung eines Buchstabens y
lautet:

D, (y)=(y—n) mod 26

= Wichtig dabei: Der y-Wert stammt aus der Originalen Tabelle. Die zu konvertierende Zahl muss immer aus der Origi-
nalen Tabelle ausgelesen werden)

Beispiel
Nehmen wir an, die Verschiebungsanzahl n ist 3 und wir mochten die Nachricht "HALLO” verschlisseln. ”H” wird zu “K*,
"A“zu "D "L zu "0 und so weiter. Die verschlisselte Nachricht lautet somit “"KDOOR*,

0/1/2|3|4|5(/6|7(8|9|10|11(12|13|14|15|16|17|18]19|20|21(22|23|24|25
AIB|C|DIE|F|G|H|I|J|K|]L|{MINIO|P|Q|R|S|T|U|VIW|IX]|Y|Z

Tabelle 8: Die Stellen des Alphabets in der Caesar-Chiffre (ohne Verschiebung)

6.2 RSA-Verschlisselung

Die RSA-Verschlisselung ist ein asymmetrisches kryptographisches Verfahren, das auf der Schwierigkeit beruht, grosse
Zahlen in ihre Primfaktoren zu zerlegen. Das Verfahren nutzt ein Schllsselpaar: einen 6ffentlichen und einen privaten
Schlussel.

6.2.1 Schlisselerstellung
Die Erzeugung der Schlussel erfolgt in mehreren Schritten:
1 Wahle zwei unterschiedliche grosse Primzahlen p und q.
2 Berechnen=p-qund¢(n)=(p—1) (¢ —1).
3 Wabhle eine ganze Zahl e, die zu ¢(n) teilerfremd ist.
4 Bestimme dso,dassd-e =1 mod ¢(n) gilt.

Der offentliche Schlussel ist das Paar (n, e), und der private Schlissel ist das Paar (n, d).
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6.2.2 Verschlisselung
Um eine Nachricht m zu verschlisseln, verwendet man den offentlichen Schlissel und berechnet:

c=m® modn

Dabei ist ¢ der verschlisselte Text.

6.2.3 Entschllsselung
Die Entschlisselung erfolgt mit dem privaten Schlissel durch Berechnung von:

m=c* modn

Das Ergebnis m ist der urspringliche Klartext.

6.2.4 Beispiel fur eine Schliisselerzeugung und Verschlisselung
Gegeben seien die Primzahlenp =11und g = 7.
Schlisselerzeugung:

p(n)=(p—1) (g—1)=10-6 =60

Fur den o6ffentlichen Schlissel wéhlen wir e = 7, welches teilerfremd zu ¢(n) ist. Der private Schlissel d wird berechnet
als das multiplikative Inverse von e modulo ¢(n). Die rot markierten Zahlen fir z und y sind die Initialwerte, das grau
markierte Feld ist das Inverse.

Berechnung von d:

Schritté | a (¢(n)) | b | Quotientq | Restr | @ (z =yit1) | ¥ (Y = Tit1 — G- Yi+1)
1 60 7 8 4 2 -17
2 7 4 1 3 -1 2
3 4 3 1 1 1 -1
4 3 1 3 0 0 1

Tabelle 9: Berechnung des privaten Schlissels d mit dem erweiterten Euklidischen Algorithmus

d=—17 mod 60 =43

Verschlisselung einer Nachricht m = 2
(Um zu beweisen, dass das Verfahren funktioniert):

c=m® modn=2" mod77=128 mod 77 = 51

Entschlisselung des Chiffrats ¢ = 51:
m=c* modn=>51* mod 77

Die Entschlisselung liefert das urspringliche m.
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6.3 Euklidischer Algorithmus
6.3.1 ggT

Um den grossten gemeinsamen Teiler (ggT) von zwei Zahlen zu berechnen, kann man den Euklidischen Algorithmus
verwenden:

Schritt ¢ a b Quotient ¢ | Restr
1 2307 | 1099 2 109
2 1099 | 109 10 9
3 109 9 12 1
4 9 1 9 0

Tabelle 10: Berechnung des ggT mithilfe des Euklidischen Algorithmus

Der ggT von 2037 und 1099 ist die rote Zahl 1, wie in der dritten Zeile der Tabelle hervorgehoben.

6.3.2 kgV
Das kleinste gemeinsame Vielfache (kgV) lasst sich Gber den ggT wie folgt berechnen:

a-b

keV(a,b) = — —
gV(a,b) gegT(a,b)

Beispiel: Berechnung des kgV von 297 und 63:

297 - 63 = ggT(297,63) - kgV(297,63)
Nach der Bestimmung des ggT(297, 63) =9, wie oben gezeigt, folgt fur das kgV:

207-63  297-63
keV(297,63) = - — 2079
BV(297,63) = == 597 63) 9

6.4 Probleme asymmetrischer Verfahren

e Performance: Asymmetrische Algorithmen sind sehr langsam (ca. 10°000x langsamer als symmetrische Algorith-
men).

e Infrastruktur: Der 6ffentliche Schlissel muss Gber eine vertrauenswirdige Stelle abrufbar sein. Die Sicherstellung
der Vertrauenswirdigkeit und die Bestimmung der Herkunft des 6ffentlichen Schlissels sind mit grossem Aufwand
verbunden.

¢ Mehrere Empfanger: Bei mehreren Empfanger muss die Nachricht mit dem offentlichen Schlussel jedes einzelnen
Empfangers verschlisselt werden.

¢ Man-In-The-Middle
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7 Informationstheorie

7.1 Diskrete Quelle ohne Gedachtnis

Diskrete Quellen ohne Gedachtnis haben Symbole, die unabhéngig von vorherigen Symbolen auftreten. Jedes Symbol xj
aus einem endlichen Set tritt mit einer Wahrscheinlichkeit p(xy) auf.

7.1.1 Entscheidungsgehalt

Der Entscheidungsgehalt H einer Quelle gibt an, wie viel Information im Durchschnitt benétigt wird, um ein Ereignis aus
N gleich wahrscheinlichen Ereignissen zu identifizieren.

Hy = logy(N)

Hy Entscheidungsgehalt der Quelle
N Anzahl unterschiedlicher Symbole

Beispiel:
Betrachten wir eine Quelle mit 5 unterschiedlichen Symbolen:

Hy = log,(5) ~ 2.32 bit

7.1.2 Informationsgehalt

Der Informationsgehalt I(xy) eines Symbols ist ein Mass dafir, wie viel Information das Symbol trégt, basierend auf
seiner Wahrscheinlichkeit des Auftretens.

I(zy) = —logy(p(wk))

I(zg) Informationsgehalt des Symbols zy, in bit
p(zr)  Wahrscheinlichkeit des Auftretens von xy,

Beispiel:
Fur die Symbole a, b, ¢, d, e mit den Wahrscheinlichkeiten 0.3, 0.1, 0.1, 0.2, 0.3 ergibt sich:

Zeichen | p I
a 0.3 |1.74
b 0.1 3.32
c 0.1 3.32
d 0.2 | 2.32
e 0.3 |1.74

7.1.3 Entropie

Die Entropie H (z) einer Quelle misst die durchschnittliche Unsicherheit oder den durchschnittlichen Informationsgehalt
pro Symbol.

N

H(z) =Y play) - I(xy)

k=1

) Entropie der Quelle
p(zr)  Wahrscheinlichkeit des Symbols
I(zg) Informationsgehalt des Symbols x
N Anzahl der Symbole

Beispiel:

Mit den oben genannten Wahrscheinlichkeiten und Informationsgehalten:

H(z)=03-1.74+4+0.1-3.324+0.1-3.324+0.2-2.32 + 0.3 - 1.74 =~ 2.16 bit/Zeichen
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7.1.4 Redundanz der Quelle

Die Redundanz 12, misst den Unterschied zwischen dem maximal méglichen Entscheidungsgehalt und der tatsachlichen
Entropie der Quelle.

R, = Hy — H(x)

R, Redundanz der Quelle
Hy Entscheidungsgehalt der Quelle
H(xz) Entropie der Quelle

Beispiel:
R, =2.32—2.16 = 0.16 bit

7.2 Codierung der Zeichen

7.2.1 Mittlere Codewortldnge

Die mittlere Codewortléange L ist definiert als der gewichtete Durchschnitt der Langen der Codewdérter, wobei jedes Ge-
wicht der Auftretenswahrscheinlichkeit des entsprechenden Symbols gleich ist.

N

L=2 play)- L)

k=1

L(zy) Lénge des Codeworts fur das Symbol zj,
p(xg)  Wahrscheinlichkeit des Auftretens von xy,

Beispiel:
Zundchst prasentieren wir die Codeworter jedes Zeichens und ihre entsprechenden Wahrscheinlichkeiten:
Zeichen | Codewort | Wahrscheinlichkeit p
a 0 0.3
b 110 0.1
o 1111 0.1
d 1110 0.2
e 10 0.3

Nun berechnen wir die mittlere Codewortlange L mit der folgenden Formel:
N
L= pla) - L(wx)
k=1

wobei L(xy) die Ldnge des Codeworts fur das Symbol xy, ist:

L=(03x1)4 (0.1 x3)+ (0.1 x4)+(0.2x4)+(0.3x2)
=03+03+04+0.8+0.6
= 2.4 bit
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7.2.2 Redundanz des Codes

Die Redundanz des Codes R, ist die Differenz zwischen der mittleren Codewortlange und der Entropie der Quelle.

R.=L— H(x)

R, Redundanz des Codes
L Mittlere Codewortlédnge
H(zx) Entropie der Quelle

Beispiel:
R.=24-—2.16 = 0.24 bit

7.2.3 Verbesserung der Codierung

Um eine Codierung mit geringerer Redundanz zu erreichen, sollten haufiger auftretende Symbole kiirzere Codeworter
erhalten. Eine Neuzuordnung der Codeworter kann die mittlere Codewortlange reduzieren.

7.3 Maximierung der Entropie

Die Entropie ist maximal, wenn alle Zeichen gleichwahrscheinlich auftreten.

7.3.1 Binare Quelle ohne Gedachtnis

Flr eine bindre Quelle ohne Gedachtnis, bei der jedes Symbol & mit einer Wahrscheinlichkeit p auftritt, wird die Entropie
H maximiert, wenn die Symbole gleich wahrscheinlich sind. Die Entropieformel fir eine bindre Quelle ist:

H = —plogy(p) — (1 —p)logy(1 — p)

Um das Maximum zu finden, leiten wir H nach p ab und setzen die Ableitung gleich Null:

a

o= logy (p) + logy(1 —p) =0

1

Das Ergebnis zeigt, dass die Entropie maximal ist, wenn p = 0.5, also beide Symbole gleich wahrscheinlich sind.

Beispiel:
Wenn p = 0.5, dann ist die Entropie:

H = —0.5l0g,(0.5) — 0.510g,(0.5) = 1 bit
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7.3.2 Quelle mit drei Zeichen

Bei einer Quelle mit drei unterschiedlichen Symbolen, die mit den Wahrscheinlichkeiten p1, p2, und 1 —p; — po auftreten,
ist die Entropieformel:

H = —p; logy(p1) — p2logy(p2) — (1 — p1 — p2) loge(1 — p1 — p2)

Um das Maximum der Entropie zu finden, setzen wir die partiellen Ableitungen nach p; und ps gleich Null. Dies fuhrt zu
den Bedingungen:

In(p1) = In(L — p1 — p2)
In(p2) = In(1 — p1 — p2)

Dies impliziert, dass p1 = p2 = % und 1 —p; —pg = % die Entropie maximiert. Somit ist jedes Symbol gleich wahr-
scheinlich.

Beispiel:
Wennpy = p2 = é, dann ist die Entropie:

1 1
H=3x (—3 logs (3)) ~ 1.585 bits

7.4 Diskrete Quelle mit Gedachtnis

Eine diskrete Quelle mit Gedachtnis kann als Markov-Quelle erster Ordnung modelliert werden, bei der das Auftreten
jedes Symbols von dem unmittelbar vorhergehenden Symbol abhéngt. Die Ubergangswahrscheinlichkeiten zwischen den
Zustanden dieser Quelle sind durch ein Markov-Diagramm gegeben.

7.4.1 Berechnung der Zustandswahrscheinlichkeiten

Fir die Markov-Quelle erster Ordnung mit den Zustdnden 1, 22, und 23 und den entsprechenden Ubergangswahrschein-
lichkeiten kann das stationdre Verhalten durch Lésen der folgenden Gleichungen bestimmt werden:

P(Y|X) I To I3
T1 01|05 |04
Ta 0410204
T3 030304

Tabelle 11: Bedingte Wahrscheinlichkeiten Markov-Diagramm

P(x1) = P(z1)- 0.1+ P(x2) - 0.4+ P(x3) - 0.3

P(z3) = P(z1)- 0.5+ P(x2) - 0.2+ P(x3) - 0.3

P(z3) = P(z1)- 0.4+ P(x2) - 0.4+ P(x3) - 04
1 = P(x1) + P(x2) + P(x3)

Die Losungen dieser Gleichungen sind:

P(z1) = 0.28
P(IL‘Q) =0.32
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7.4.2 Berechnung der Verbund- und bedingten Entropie

Die Verbundentropie H(X,Y") fur ein Markov-Modell kann durch die folgende Formel berechnet werden:

HOGY) = Y Pl on (50— )

i xwyj)

Hierbei ist P(z;, y;) die Verbundwahrscheinlichkeit des Ubergangs von Zustand z; zu Zustand ;. Die bedingte Entropie
H(Y|X) wird dann wie folgt berechnet:

HY|X)=HX,Y)—- H(X)
Beispiel:

Angenommen, die berechnete Verbundentropie ist 3.066 bit und die Entropie von X ist 1.57 bit, dann ist die bedingte
Entropie:

H(Y|X) = 3.066 — 1.57 = 1.496 bit
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8 Kanalmodell

In der Informationstheorie ist ein Kanalmodell ein mathematisches Modell, das beschreibt, wie Informationen durch ei-
nen Kommunikationskanal iibertragen werden. Ein wesentliches Element dieses Modells ist die Kanalmatrix, auch Uber-
gangsmatrix genannt, die angibt, wie die Eingangssignale (gesendete Symbole) durch den Kanal in Ausgangssignale (emp-
fangene Symbole) tiberfiihrt werden. Diese Matrix beinhaltet die bedingten Wahrscheinlichkeiten P(Y'| X)), wobei jedes
Element der Matrix, die Wahrscheinlichkeit darstellt, dass ein bestimmtes Ausgangssymbol 4y empfangen wird, gegeben
ein gesendetes Eingangssymbol x.

8.1 Kanalmatrix

Die allgemeine Form einer Kanalmatrix P(Y|X) fur einen Kanal mit m Eingangssymbolen und n Ausgangssymbolen

ist:
) Plufer)  Plnfer) - Pl
PY|X) = (l/lz|332) (3/2:|$2) (yr:z|$2)
P(yl"xnz) P(yQ"an) e P(yn"xm)

8.2 Bestimmung der Kanalmatrix P(Y|X)
Praktisch

Um die Kanalmatrix eines Kanals zu ermitteln, sendet man wiederholt ein bekanntes Zeichen, zeichnet die Empfange auf
und berechnet aus diesen Daten die Haufigkeiten, um die Matrix zu erstellen.

Rechnerisch

8.2.1 Nicht gestorter Kanal (rauschfrei)

Ein nicht gestorter Kanal hat die Einheitsmatrix als Kanalmatrix, unabhangig von der Anzahl der Ein- und Ausgdnge des
Kanals. Die Einheitsmatrix zeigt an, dass jedes gesendete Symbol x; fehlerfrei und ohne Stérung als entsprechendes
Empfangssybol y; empfangen wird.

¢ Jedes Element auf der Hauptdiagonalen der Matrix hat den Wert 1, was einer Wahrscheinlichkeit von 100% fir die
korrekte Ubertragung angibt.

* Alle anderen Elemente in der Matrix haben den Wert 0, was bedeutet, dass keine Ubertragungsfehler zwischen
den verschiedenen Symbolen stattfinden.

Beispiel fur einer Kanalmatrix mit drei moglichen Ein- und Ausgédngen (3x3)

PY/X) =

OO =
o = O

0
0
1
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8.2.2 \Vollstandig gestorter Kanal

Ein vollstandig gestorter Kanal hat eine Kanalmatrix, bei der alle Elemente gleich sind, was bedeutet, dass die empfange-
nen Signale nicht von den gesendeten abhangen. Daher kédnnen die Ubertragenen Informationen bei der Ankunft nicht
zuverlassig rekonstruiert werden.

¢ Jedes Element der Kanalmatrix hat denselben Wert, der der umgekehrten Anzahl der moglichen Ausgangssignale
entspricht, was eine gleichmdssige Wahrscheinlichkeit fir jedes Ausgangssignal unabhéngig vom Eingang darstellt.

¢ Diese Art der Kanalmatrix fiihrt dazu, dass keine nutzliche Information vom Sender zum Empfanger Gbertragen
wird, da die Ubertragung véllig zufllig ist.

Beispiel fiir eine Kanalmatrix eines vollstandig gestorten Binarkanals (2x2)

0.5 0.5
PY/X) = (0.5 0.5)
8.2.3 \Verlustfreie Matrix
Flr eine verlustfreie Matrix muss die Summe einer Zeile 1 ergeben.

Beispiel fiur eine verlustfreie (aber nicht rauschfreie) Kanalmatrix mit drei Eingdngen und drei Ausgangen

0 05 05
PYIX)=(1 0 o0
07 02 0.1

8.3 Berechnung fehlender Wahrscheinlichkeiten und Kanalmatrix

Wenn zwei der drei grundlegenden Informationen bekannt sind — die Wahrscheinlichkeiten der Eingangssignale P(z;),
die Wahrscheinlichkeiten der Ausgangssignale P(y;) oder die Kanalmatrix — kann das dritte Element berechnet wer-
den.

8.3.1 Berechnung der Kanalmatrix

Gegeben sind die Wahrscheinlichkeiten der Eingangssignale P(z1) = 0.3 und P(z2) = 0.7
und die Wahrscheinlichkeit der Ausgangssignale P(y;) = 0.34 und P(y2) = 0.66

Die Kanalmatrix P(Y'|X') wird wie folgt bestimmt:

P(X)= (0.3 0.7)

P(Y|X) = (Z 2)

Das resultierende lineare Gleichungssystem aus dem Produkt P(Y') = P(X) - P(Y|X) ergibt:

(0.34 0.66) = (0.3 0.7)'(2 2)

Dies fuhrt zu den Gleichungen:

0.34 =0.3a + 0.7b
0.66 = 0.3b+ 0.7a

Losen dieser Gleichungen ergibt a = 0.9 und b = 0.1, und somit:
0.9 0.1
PY]X) = (0.1 0.9)
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8.3.2 Berechnung der Eingangswahrscheinlichkeiten P(x;)

Wenn die Kanalmatrix P(y;|z;) und die Ausgangswahrscheinlichkeiten P(y;) bekannt sind, kénnen die Eingangswahr-
scheinlichkeiten P(x;) mit der totalen Wahrscheinlichkeit berechnet werden:

_ P(xzly;) - P(y;)
Pl = =501

Beispiel

Unter der Annahme, dass wir bereits P(y;) berechnet haben und die Werte der Kanalmatrix kennen, verwenden wir das
Bayes’sche Theorem, um P(z1|y1) und P(z2|y1) zu berechnen:

P(yilz1) - P(z1)  0.9-0.3

= ~ 0.7941

P(x1|lyr) =

P(y|za) - P(z2) _ 0.1-0.7
P(y1) 0.34

P(z2|y1) = ~ 0.2059

8.3.3 Berechnung der Ausgangswahrscheinlichkeiten P(y;)

Die Ausgangswahrscheinlichkeiten P(y;) fur jeden Kanalzustand y; konnen mittels der totalen Wahrscheinlichkeit be-
rechnet werden, die die Summe der Produkte der Eingangswahrscheinlichkeiten P(x;) und der entsprechenden beding-
ten Wahrscheinlichkeiten P(y;|x;) aus der Kanalmatrix ist. Diese Methode wird allgemein in der Kommunikationstheorie
angewendet, um die Verteilung der Ausgangssignale eines Kanals zu bestimmen.

Flr einen Kanal mit Eingangen x1, 2, . . ., &, und Ausgangen Y1, Y2, . - ., Ym, Wird P(y;) berechnet als:

P(y;) =Y P(x;) P(y;|a;)
i=1
Beispiel

Gegeben sei ein binarer Kanal mit zwei Eingdngen x1 und x5 und zwei Ausgangen y;1 und y. Die Eingangswahrschein-
lichkeiten seien P(x1) = 0.3 und P(z2) = 0.7. Die Kanalmatrix sei:

0.9 0.1
PY]X) = (O.l 0.9)
Die Wahrscheinlichkeiten der Ausgangssignale werden dann berechnet als:
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8.4 Entropie am Kanaleingang H(X)

Die Entropie H (X)) eines Zufallsprozesses am Kanaleingang, der durch die Wahrscheinlichkeitsverteilung P(X) der Ein-
gangssymbole charakterisiert wird, ist definiert als:

- ZP(xz) -logy P(x;) furalleimitl <i<m

H(X)= ntropie (Streuung) in bits / Zeichen
P(z;) = Wahrscheinlichkeit des Auftretens von Symbol z;
m = Anzahl der unterschiedlichen Symbole in der Eingabe

Beispiel
Die Auftrittswahrscheinlichkeit ist gegeben mit P(z1) = 0.3 und P(z2) = 0.7.
Die Entropie am Kanaleingang H (X)) ergibt sich folgendermassen:

m

- ZP(%‘) - logy P(z:)

= —(P(z1)) - logy P(z1) — (P(x2)) - logy P(x2)
—0.3 - logy P(0.3) — 0.7 - log,(0.7)
0.8813 bit / Zeichen

H(X)

8.5 Entropie am Kanalausgang H(Y)

Die Entropie H(Y") am Kanalausgang misst die durchschnittliche Unsicherheit oder den Informationsgehalt der empfan-
genen Symbole. Sie wird berechnet als:

n
ZP -logy P(y;) furallejmitl <j<n
Jj=1
H(Y') = Entropie (Streuung) in bits / Zeichen

P(y;) = Wahrscheinlichkeit des Auftretens von Symbol y;
n

Anzahl der unterschiedlichen Symbole am Kanalausgang

Beispiel

Gegeben ist die Auftrittswahrscheinlichkeit mit P(z1) = 0.3 und P(z2) = 0.7 und die folgende Kanalmatrix P:

0.9 0.1
PY/X) = (0.1 0.9)
Die Entropie am Kanaleingang H (Y) ergibt sich folgendermassen:

Zuerst mussen die y-Punkte berechnet werden (siehe 8.3.3):

== Ply;) - logs P(y;)

Jj=1

—(P(y1) - logy P(y1) + P(y2) - logy P(y2))
= —0.3-10g,5(0.3) — 0.7 - log,(0.7)
= 0.9248 bit / Zeichen

34



Kanalmodell Digitale Codierungen

8.6 Transinformation T'

Die Transinformation T" oder I(X;Y'), auch gegenseitige Information genannt, misst die Reduktion der Unsicherheit tiber
die Eingangssymbole durch die Kenntnis der Ausgangssymbole. Sie ist definiert als die Differenz zwischen der Entropie
am Kanalausgang und der bedingten Entropie des Eingangs gegeben den Ausgang:

T=IX;Y)=H(Y)-H(Y|X)

wobei H(Y") die Entropie am Kanalausgang ist und H (Y| X) die bedingte Entropie des Eingangs gegeben den Ausgang
darstellt.

Rechenbeispiel

Gegeben sei ein bindrer Kanal mit den Eingangswahrscheinlichkeiten P(z1) = 0.3 und P(z2) = 0.7, und einer Kanal-
matrix:
09 0.1
PYIX) = (0.1 0.9>

Die Entropie am Kanalausgang H (Y') wurde bereits als 0.9248 bit/Zeichen berechnet, und die bedingte Entropie H (Y| X)
wie folgt bestimmt:

ZP(Iz) - P(ygl|z;) - loga (P(yl|zs))
1 k=1

H(Y|X) = —

2
1=

= —(P(z1) - P(y1]z1) - loga(P(y1]|z1)) — (P(21) - P(yz2|z1) - loga(P(y2lz1)))

— (P(x2) - P(y1]x2) - loga(P(y1|z2)) — (P(22) - P(y2l|z2) - l0ga(P(y2|72)))

= —(0.3-0.9-10g5(0.9)) — (0.3 0.1 - logy(0.1)) — (0.7 0.1 - logy(0.1)) — (0.7 - 0.9 - log,(0.9))
= 0.469 bit/Zeichen

Die Transinformation T" berechnet sich:
T = 0.9248 — 0.469 = 0.4558 bit/Zeichen

8.7 Maximale Symbolrate R,

Die maximale Symbolrate R, 4. gibt an, wie viele Symbole pro Sekunde maximal Gbertragen werden kdnnen, basierend
auf der Bandbreite des Kanals und der Entropie am Kanaleingang:

Rz = Bandbreite des Kanals - H(X) = Ubertragungsrate - T

Die Ubertragungszeit ergibt sich folgendermassen:

is) L (Datenmenge in bits) L (Datenmenge in bits)
S) = = =
T - Ubertragungsrate Rias

Beispiel
bits

Die maximale Ubertragungsrate R, bei einer Ubertragungsrate von 1 kbit/s betrégt und 7" = 0.4558 Zeich
eichen

Rypae = 1 kbit/s - T = 455.8 bit/s
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8.8 Entscheidungsfindung nach dem Maximum-Likelihood-Verfahren

Die Entscheidungsfindung (Detektion) nach dem Maximum-Likelihood-Verfahren wahlt fir jedes empfangene Symbol y;
das wahrscheinlichste gesendete Symbol x; basierend auf der Kanalmatrix. Die Zuordnung erfolgt durch:

&; =arg max P(y;l|x;)

2; = geschatztes Eingangssymbol flir das empfangene Symbol y;,
P(yj|z;) = Wahrscheinlichkeit, dass y; empfangen wird, gegeben x;.

Beispiel

Betrachten wir die folgende Kanalmatrix:

02 05 03
P(Y|X)= {07 02 0.1
04 0 06

Fir jedes empfangene Symbol y;, ist der Entscheider (rot markiert) jeweils die Zahl mit der héchsten Wahrscheinlichkeit
jeder Spalte der Matrix:

0.2 0.5 0.3
PY|X)= 107 0.2 0.1
04 0 06
Der Entscheider sieht also wie folgt aus:
Y1 — T2
Y2 — T
Y3 — I3
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9 Blockcodes

9.1 Hammingdistanz zur Fehlererkennung

Die Hammingdistanz misst die Anzahl unterschiedlicher Positionen zwischen zwei gleich langen Codewdrtern. Sie wird
genutzt, um die Fahigkeit eines Codes zur Fehlererkennung und -korrektur zu bewerten.

h=ex+1

h—1

e—L?
ex=h—1

Die Hammingdistanz (= Anzahl der Kontrollstellen)
e Maximale Anzahl sicher korrigierbaren Fehler
ex Maximale Anzahl sicher erkennbaren Fehler

Beispiel 1: Bestimmung der notwendigen Hammingdistanz

Die notwendige Hammingdistanz h eines Codes, um sicher 5 Fehler zu erkennen, kann mit der Formel:
h=ex*x+1

berechnet werden, wobei ex die Anzahl der sicher erkennbaren Fehler ist. Fliir ex = 5 ergibt sich:

h=5+1=6

Beispiel 2: Berechnung der Hammingdistanz eines Codes
Gegeben sind die Codeworter des folgenden Codes:

Codewort Zeichen
00000000 A

11000000
10001100
01010000
01010101
10000110
11111111

MmO O™

()]

Die kleinste Hammingdistanz h (Unterschied) zwischen zwei Codewdrtern (z.B. A und B) wird bestimmt als:

h=2
Dies deutet auf eine minimale Differenz von zwei Bitdnderungen zwischen den ahnlichsten Codewdértern hin.
9.1.1 Mogliche / glltige Codewdrter

2™ = Anzahl gliltigen Codewdrter (Anzahl der Spalten der Matrix ohne Einheitsmatrix)

2m+k — Anzahl moglicher Codeworter (Grosse der Einheitsmatrix)

m  Nachrichtenstellen

k Kontrollstellen

Beispiel
Gegeben ist ein Blockcode mit m = 10 Nachrichtenstellen, k = 5 Kontrollstellen, Hammingdistanz h = 4.

Die Anzahl der glltigen Codeworter ergibt sich:

om = 210 — 1024

Die Anzahl der moglichen Codeworter ergibt sich:

omtk - 915 — 39768
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9.1.2 Dichtgepacktheit eines Codes

Ein Code wird als dichtgepackt bezeichnet, wenn alle moglichen Codewdrter in den Korrigierkugeln um jedes giiltige
Codewort enthalten sind. Eine Korrigierkugel fir ein Codewort umfasst alle Codeworter, die innerhalb einer bestimmten
Hammingdistanz e von diesem Codewort liegen. Wenn die Hammingdistanz b = 4 ist, kann der Code bis zu e = 21 =

2
1.5 = 1 Fehler korrigieren.

Die Frage, ob ein Code dichtgepackt ist, lasst sich durch Berechnung der Anzahl der Codewdrter in den Korrigierkugeln
aller glltigen Codewdrter beantworten. Dies wird wie folgt berechnet:

2 (2)

n  Gesamtzahl der Codestellen (n = m + k)
m  Nachrichtenstellen
w  Fehlerposition / Iterator (meistens i genannt)

Beispiel

Firm =10, k = 5,n = m + k = 15 ergibt sich:

15\ (15
910 | ((0) N <1>> — 1024 (1 + 15) = 1024 - 16 = 16384

Da 16384 kleiner als 215 = 32768, die Gesamtzahl der moglichen Codewdrter, ist, sind nicht alle Codewdrter in Kor-
rigierkugeln enthalten. Somit ist der Code nicht dichtgepackt, was bedeutet, dass nicht jeder mogliche Fehlerzustand
innerhalb einer Kugel um ein giiltiges Codewort liegt und daher einige Fehlermuster nicht korrigierbar sind.

9.2 Hamming Blockcode

Der Hamming Blockcode ist eine spezielle Klasse von Blockcodes, die fiir ihre Fahigkeit zur Fehlerkorrektur und einfache
Konstruierbarkeit bekannt sind. Die Codes basieren auf der Hamming-Prifmatrix, die es ermoglicht, Fehler zu erkennen
und zu korrigieren.

9.2.1 Priufmatrix und Kontrollstellen

Die Prifmatrix eines Hamming-Codes besteht typischerweise aus einer Einheitsmatrix und zusatzlichen Spalten, die fur
die Paritatskontrolle benotigt werden. Die Einheitsmatrix in der Prifmatrix eines Hamming-Codes hat eine besondere
Bedeutung:

¢ Dimension der Einheitsmatrix: Die Dimension der Einheitsmatrix in der Prifmatrix entspricht der Anzahl der Kon-
trollstellen k im Code. Jede Zeile der Einheitsmatrix korrespondiert zu einer Kontrollstelle.

¢ |Im idealen Hamming-code ist die Anzahl der Zeilen in der Einheitsmatrix gleich der Anzahl der Kontrollstellen k. In
einer Prifmatrix mit 4 Zeilen, wirde man also eine 4 x 4 - Einheitsmatrix erwarten.

Beispiel: Gegeben sei die folgende Prifmatrix eines Hamming-Blockcodes:

1111011 100O0T1TQO0TO00O0
1 1101100110010 0O0
11011 0101O01O0O0T10O0
1 0111001011000 1

Die Anzahl der Kontrollstellen k ist hierbei 4.
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9.2.2 Kontrollstellen aus Codewort bestimmen

Fir ein gegebenes Codewort werden die Werte der Nachrichtenbits in die Priifgleichungen eingesetzt, um die Kontrollbits
zu berechnen. Diese Berechnung erfolgt durch eine XOR-Operation der entsprechenden Bits, die durch die Prifmatrix
bestimmt sind. Das Resultat jedes XOR bildet ein Kontrollbit, das zur Fehlererkennung und -korrektur dient.

Beispiel: Kontrollstellen fur das Codewort 10110000010 bestimmen
Die Priifmatrix sieht so aus:

11110111000 (z12)l 0 0 0
11101100110 0 (x5 0 0
11011010101 0 0 (zia)l 0
101110071011 0 0 0 (2151

Die hypothetischen Nachrichtenbits , basierend auf dem gegebenen Codewort, sind:

I 21,1‘2 2071‘3 = 1,:1?42 1,175 20,1’6 :0,I7=0,$g=0,$920,5€10 = 1,1’11 =0

Nun setzen wir diese Werte in die Gleichungen fur die Kontrollbits ein (Jedes «1» der jeweiligen Zeile wird dazu ad-
diert):

212 = (21 + ®2 + 3 + x4 + 26 + x7 + xg) mod 2
—(14+0+1+1+0+0+0) mod?2
=3 mod 2
=1

213 = (21 + x2 + 3 + x5 + 26 + 9 + £10) mod 2
=(140+140+0+0+1) mod2
=3 mod 2
=1

214 = (1 + x2o + x4 + 25 + 7 + 29 + x11) mod 2
=(1+0+14+04+0+0+0) mod?2
=2 mod 2
=0

215 = (1 + x3 + 4 + x5 + 23 + x10 + ©11) mod 2
:(1+1+1+0+0+1+0) mod 2
=4 mod 2
=0

Die berechneten Kontrollbits 10 = 1, 13 = 1, 14 = 0, und 215 = 0 werden an das Ende des Nachrichtenteils des
Codeworts angehangt, was das vollstandige Codewort zu 101100000101100 macht.
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9.2.3 Fehlersyndrom

Das Fehlersyndrom wird verwendet, um die Position eines Fehlers in einem Codewort zu identifizieren. Es ist das Ergebnis
der Multiplikation des empfangenen Vektors mit der transponierten Prifmatrix. Ein Fehlersyndrom, das ungleich dem
Nullvektor ist, deutet auf das Vorhandensein eines oder mehrerer Fehler im Codewort hin.

Beispiel:
Bestimmung des Fehlersyndroms fiir verschiedene Stérungsfille.
e Wenn nur x5 gestort ist, ergibt sich das Fehlersyndrom durch die zweite Spalte der Prifmatrix, da jede Zeile der

Matrix einer Prifstelle entspricht und die Eintrédge der Spalte anzeigen, welche Prifstellen durch x5 beeinflusst
werden. Das Syndrom ist:

O~ = =

¢ Sind x5 und x1; gestort, wird das Syndrom durch die Addition (mod 2) der zweiten und elften Spalte der Priifmatrix
berechnet:

+ mod 2 =

= =0 o
=

1
1
1
0

Das Syndrom gibt direkt die beeinflusste Kontrollbit-Position an und wird genutzt, um die Fehlerstelle zu korrigieren,
indem das entsprechende Bit im Codewort umgekehrt wird.

9.3 Zyklischer Hammingcode & Grad des Polynoms

Das Generatorpolynom fir den zyklischen Hammingcode ist gegeben durch:

gz) =14z +2°

Jedes Codewort in einem zyklischen Hammingcode kann durch Multiplikation eines Nachrichtenpolynoms mit g(«) und
anschliessender Reduktion modulo 2™ — 1 erzeugt werden.

* Der Grad des Polynoms entspricht der Anzahl der Kontrollstellen & (In diesem Fall 3, da z3)

o Esgiltn=2—1=m+k
Beispiel:
Gegeben ist ein Generatorpolynom g(z) = 1 + x + 23
Ermittle alle glltigen Codewdrter durch die schnelle Mehrfachaddition:
Grad des Polynoms entspricht der Anzahl der Kontrollstellen: 23 — k = 3
Dan=2F-1=2—-1=7undm=n—-k=7-3=4

Der Vektor basierend auf dem Generatorpolnyom sieht folgendermassen aus:

1
0
1
1

Alle gliltigen Codewdrter haben die Lange n

9.3.1 Zykluslénge

n = 2Grad des Polynoms __ 1
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9.3.2 Vektor eines Generatorpolynoms

Der hochste Exponent im Polynom bestimmt die Lange des Vektors. Wenn z.B. der hochste Exponent 3 ist, hatte der
Vektor vier Elemente (von z° bis z:!)

Folgendes Polynom g(x) = 1 + x + 2 entspricht auch der folgenden Schreibweise:

1-2%4+1-2'40-2241-22=2"+ 2 '+ 23 =1+ 2 + 23

Somit leitet sich folgender Vektor ab:

—_—_0 -

9.3.3 Schnelle Mehrfachaddition
1 Der Vektor des Polynoms wird als Ausgangspunkt verwendet
2 Der Vektor wird um k Positionen nach links verschoben
3 Jeder dieser Verschiebungen ist ein glltiges Codewort
4 Der Prozess wird fortgesetzt, bis alle Codeworter durch zyklische Verschiebungen generiert wurden
5 Jedes Codewort hat eine Codewortldnge von n
Beispiel:

Angenommen wir haben n = 7,k = 3 und einen Vektor:

—_—_ 0 -

1 Schreibe ein Wort (griin gefarbt) hin, das codiert werden soll
2 Schreibe nun den Vektor "1011“ (rot gefarbt) darunter, so, dass die Summe 0 ergibt
3 Wiederhole diese Schritte solange, bis die Summe 0 ergibt

4 Das Codewort ergibt sich nun aus dem Input-Wort (links vom vertikalen Strich) + der Summe rechts vom vertikalen
Strich

5 Wiederhole diese Schritte fir alle méglichen Input-Worter

Beim Input-Wort “0001“ ...

110 1 1
|0 1 1
... ergibt sich das Codewort: 011
Beim Input-Wort “1000“ . ..
1 0 1 1
1 1 1
110 1 1
1 0 1

... ergibt sich das Codewort: 101
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9.4 CRC-Code

CRC (Cyclic Redundancy Check) ist ein Fehlererkennungsverfahren, das in digitalen Netzwerken und Speichermedien ver-
wendet wird, um die Integritdt von Daten zu Uberprifen. CRC-Codes nutzen ein Generatorpolynom, welches zur Kon-
struktion eines spezifischen CRC verwendet wird. Die Basis fiir CRC ist eine Polynomdivision, wobei der Rest der Division
das CRC darstellt.

9.4.1 Generieren / Konstruieren eines CRC-Codes / Polynom

Ein CRC-Code wird generiert, indem das Datenpolynom durch das Generatorpolynom geteilt wird. Das Generatorpolynom
ist Ublicherweise so gewahlt, dass es primitiv ist, d.h., es hat keine Faktoren ausser sich selbst und 1 im Bereich der
modularen Arithmetik.

Fur den CRC-Code mit dem Generatorpolynom g(z) = 1+ x + x* multipliziert man dieses mit 1 + x unter Verwendung
der Modulo-2-Arithmetik, was folgendes ergibt:

(Multipliziere alle Zahlen des linken Terms zuerst mit 1 und dann mit x)

A+z4+zY)-1+z)=1+z+2* +z+2°+2° mod?2

Daraus resultiert das CRC-Generatorpolynom:
g(@) =142 +2* +2°

Die Bits-Darstellung dieses Polynoms ist 110101.

9.4.2 Eigenschaften des CRC-Codes (Kontrollstellen)

Der Grad des hochsten CRC-Generatorpolynom g(x)bestimmt die Anzahl der Kontrollstellen &, die in diesem Fall 5 be-
tragt.

9.4.3 Hammingdistanz

Die Hammingdistanz eines CRC-Codes ist mindestens 4, was bedeutet, dass der Code bis zu drei Fehler erkennen und
einen Fehler korrigieren kann.

9.4.4 Giltige Codeworter
1 Das rlickgekoppelten Schieberegister wird mit den Zustdnden O, O, O initialisiert

2 Danach wird 21 = 1 eingelesen. D.h. beim Register u® wird eine 1 eingeschoben, ul = u* @ 1 = 1, u? erbt den
alten Wert von u2, somit u® = 0. Das fihrt zu der Tabelle: z; =10, 1,1

3 Wiederhole diese Schritte fur alle ;
4 Das Ergebnis des letzten Schritts, sind die Kontrollstellen

Bemerkung: der €p entspricht einem XOR-Operator

@ @
i =i

x;=1
X,=0

x3=0

x4=0

Ermittelten Kontrollstellen

Abbildung 6: Riickgekoppeltes Schieberegister
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9.5 Korrigierkugel

Die Korrigierkugel ist ein zentraler Begriff in der Codierungstheorie, der die Fehlertoleranz eines Codes illustriert. Sie zeigt
visuell, wie viele Fehler innerhalb eines Codewortes korrigiert werden kdnnen.

®
O

Abbildung 7: Korrigierkugel

e Zentrum der Korrigierkugel: Liegt bei jedem gtiltigen Codewort.
¢ Radius der Korrigierkugel (e): Entspricht der maximalen Anzahl an Fehlern, die sicher korrigiert werden kénnen.

¢ Hammingdistanz (h): Definiert als die minimale Anzahl von Stellen, in denen sich zwei beliebige gliltige Codeworter
unterscheiden. Sie dient als Mass fiir die Fehlererkennungs- und -korrekturfahigkeit eines Codes.

¢ Sicher erkennbare Fehler (ex): Ist die maximale Anzahl von Fehlern, die sicher erkannt werden kénnen, wobei
ex=h—1.

e Ungultige Codeworte: Liegen innerhalb der Korrigierkugel und stellen mégliche fehlerhafte Zustande des Code-
worts dar, die zu einem gliltigen Codewort korrigiert werden kénnen.

Dieses Konzept wird in der Codierungstheorie verwendet, um zu bestimmen, wie robust ein Code gegeniber Ubertra-
gungsfehlern ist. Jede Kugel umfasst dabei ein Zentrum, das von einer Schale potenzieller Fehler umgeben ist, die jeweils
korrigiert werden kénnen, falls sie innerhalb des Radius e liegen.
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9.6

Parity Blockcode

Der Parity Blockcode ist eine einfache Methode zur Fehlererkennung und -korrektur, die vor allem in Speicher- und Uber-
tragungssystemen verwendet wird.

Prinzip: Paritdtsbits werden zu Daten hinzugefligt, um die Integritdt der Gbertragenen oder gespeicherten Infor-
mationen zu sichern.

Fehlererkennung: Ermoglicht das Erkennen einer ungeraden Anzahl von Fehlern innerhalb eines Codewortes.
Fehlerkorrektur: Ein einfacher Parity Blockcode kann in der Regel nur einen Fehler korrigieren.

Formel: Jedes Paritatsbit ist eine Funktion der Nachrichtenbits und wird so gewahlt, dass die Gesamtanzahl der
Einsen (einschliesslich des Paritdtsbits) entweder gerade oder ungerade ist.

Beispiel:
Betrachten wir einen einfachen Parity Blockcode, der auf Langs- und Quersummen-Paritat basiert. Die Datenmatrix ist
wie folgt aufgebaut:

T11 T19 . Tin Pl(n+1)

21 29 - Ton PQ(’I’L + 1)

Tr1 Tpo e Thn P(k,n+1)
Pk+1)1 P(k+1)2 ... Pk+1n|Pk+1)(n+1)

In einem solchen 2-Dimensionalen Feld, bleibt die Anzahl der sicher erkennbaren Fehler konstant, unabhangig der Grosse
von n und k. Das liegt daran, dass, wenn wir einen Fehler haben, der von der n- und p-Achse sicher bestimmt werden

kann.

Haben wir drei Fehler, so kann die eine Achse zwei Fehler sicher bestimmen und die andere Achse einen Fehler

sicher bestimmen.

Bei 4 oder mehr Fehler, kann die Anzahl der Fehler nicht mehr sichergestellt werden. Siehe folgendes Beispiel:

T11 12 T1in Pl(n+1)

21 X292 R Ton PQ(’I’L + 1)

Thi Tho .. Thn P(k,n+1)
Pk+1)1 P(k+1)2 ... P(k+1)n|Pk+1)(n+1)

Da in der Spalte von k bereits ein Fehler 11 aufgetreten ist, kann ein zweiter Fehler x; nicht mehr erkannt werden. Das
selbe gilt fur die Zeilen von n. Somit ist die maximale Anzahl der erkennbaren Fehler = 3.

Hammingdistanz

Die Hammingdistanz ist um 1 grosser als die Anzahl der erkennbaren Fehler und somit: h = 4
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10 Faltungscodes

10.1 Generatorpolynom aus Encoder-Schaltung bestimmen

Die Generatorenpolynome einer Schaltung kénnen anhand der Verbindungen zwischen den Verzégerungselementen,
den XOR-Gattern und den Ausgangspunkten ermittelt werden. Jedes XOR-Gatter kann als eine binare Addition (Modulo-
2-Addition) betrachtet werden.

A
N

x4 Tp \I_.

A A
N N

Abbildung 8: Encoder-Schaltung eines Faltungscoders

1 FUr das obere Ausgangssignal:
1.1 Das direkte Signal entspricht dem Term 1
1.2 Das zweite XOR Signal geht durch zwei z, somit entspricht es dem Term z:2
1.3 Das ergibt das Polynom g; (z) = 1 + 22
2 Fur das untere Ausgangssignal:
2.1 Das erste XOR-Gatter hat an einem Eingang 1 und am anderen z, somit ist der erste Term g1 (z) = 1 4+«

2.2 Das zweite XOR-Gatter “erbt” an einem Eingang vom ersten Gatter (1 + x) und am anderen liegt 22 an, was
2u 1+ + 22 fihrt.

2.3 Das ergibt das Polynom ist also: go(7) = 1 + o + 2

10.1.1 Zustandsdiagramm

x2 | x1 | Eingang | Ausgang (Oben/Unten)
0 0 0 0/0
0 0 1 1/1
0 1 0 0/1
0 1 1 1/0
1 0 0 1/1
1 0 1 0/0
1 1 0 1/0
1 1 1 0/1
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10.2 Zustandsdiagramm

o Es gibt 2(Anz Schieberegister) gy 7st3nden
¢ Beijedem Zustandswechsel wird die folge von Bits notiert — Eingangsbits | Ausgangsbits
Vorgehen, um ein Zustandsdiagramm zu zeichnen:
1 Notiere zuerst alle Zustdnde (Es kann helfen die moglichen Schieberegisterzustande im State zu definieren)
2 In unserem Fall gibt es 22 = 4 Zustande (00, 01, 10, 11))

3 Beginne beim ersten (initial-) Zustand 00 und mache einen Pfeil zum Zustand 01 und definiere de Verbindung mit

1/_
4 Von da ziehe einen Pfeil zu 10 wenn eine 0 eingelesen wird und ein Pfeil zu 11 wen eine 1 eingelesen wird
5 Mache das fur alle Zustande (Von jedem Zustand gehen zwei Pfeile (0, 1) weg)
6 Jetzt haben wir bei allen Pfeilen 0/ oder 1/ . Schreibe nun die Ausgange hin
7 Z.B. wdre beim Zustand S, (00) O/__ die Ausgénge beide LOW, somit 0/00
8 Mache das fur alle Pfeile / Verbindungen

Zustandsdiagramm mit den Zustandswechsel

0/00 1/01

10.3 Codieren / Decodieren
10.3.1 Codieren einer Nachrichtenfolge

Um eine Nachrichtenfolge zu Codieren, liest man die gegebenen Zusténde ein, z.B.: u[n] =1, 0,0, 1, 1, 0, 1 und schaut
wie die Ausgadnge sich verhalten.

Beispiel:
Haben wir die Nachrichtenfolge: {u[n]} = {1,0,0,1,1,0,1}
e ..beginnen wir beim Startzustand Sy, mit einer 1 gehen wir in Zustand S, somit haben wir die Reihenfolge Sy —
Sl — ...

e Das muss man nun mit allen Zeichen der Nachricht machen, somit kommt man zu folgender Reihenfolge: Sy —
S1—>SQ—>5’0—>51—>53—>52—>51

» Wird noch verlangt, dass die Ubertragung im Nullzustand endet, miissen die nétigen Zustidnde, um zu Sy zuriick-
zukehren noch erganzt werden: Sy — S1 — Sa — Sp — S1 — S3 — S92 — 51 — (Erganzung)Ss — S

e Das Codewort entspricht nun den Werten (Pegel) der Ausginge der jeweiligen Zustdnde. z.B. von Sy zu Sy ware
es 11. Schreibt man die ganze Zahlenfolge um (wobei der Startzustand Sp NICHT notiert wird), kommt man zum

Codewort:
{u[n]} = {11,01, 11,11, 10, 10,00,01, 11}
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10.3.2 Decodieren einer Nachricht

Beim Decodieren beginnt man am Ende und "reversed-engineered” die Nachricht, sofern ein Netzdiagramm vorhanden
ist oder man kann die Zustdnde im Zustandsdiagramm auslesen.

Beispiel:
Gegeben ist die verschlisselte Nachricht: r[n] = 11, 01, 11, 11, 10, 10, 00, 01, 11

1 Man weiss der Startzustand ist Sy

2 Wenn die Outputs 11 sind, geht man in S7. Somit benotigen wir eine 1 um in Sy zu gehen.

3 Jetzt kommt 01, um von Sy zu S5 zu gehen, benétigen wir eine 0. Somit ist der nachste Wert O
4 Wiederhole diese Schritte fur alle codierten Worter

5 Ziehe nun die letzten x Ziffern wegen den Tailbits (In unserem Fall zwei)

6 Somit entspricht die decodierte Nachricht:

{u[n]} ={1,0,0,1,1,0,1}

10.4 Tailbits bestimmen

Die Anzahl der Tailbits ergibt sich aus der Anzahl der Schieberegister. Hat man eine Encoder-Schaltung mit 4 Schiebere-
gister, so hat man 4 Tailbits.

10.5 Anzahl Ausgangsbits bestimmen

Die Anzahl der Ausgangsbits entspricht der Anzahl an Schieberegister + Das Eingangsbit. D.h. in einer Schaltung mit 3
Schieberegister werden 4 Bits fur die Berechnung der Ausgangsbits benotigt.

10.6 Block-Coderate

Die Block-Coderate R gibt das Verhéltnis der Anzahl codierter Bits zur Gesamtzahl der gesendeten Bits an. Sie ist ein Mass
flr die Effizienz eines Codierungsverfahrens in Bezug auf die Bandbreitenausnutzung.

n
oder bei einem Faltungscodierer;: ————
k+m & 2. (k+m)

n = Anzahl der codierten Bits

R:

k = Anzahl der gesendeten Bits
m = Anzahl der Tail-Bits

R Die Block-Coderate

n  Anzahl der codierten Bits

k  Anzahl der gesendeten Bits
m  Anzahl der Tail-Bits

Beispiel: Berechnung der Block-Coderate
Gegeben sei ein Faltungscodierer mit einem Encodergedachtnis von m = 4 und einer Anzahlvon k = 185 Nutzdatenbits.
Die Block-Coderate R berechnet sich dann als:

185
R=

- % 0489
2 (185 + 4)

Dies bedeutet, dass 48.9% der gesendeten Bits Nutzdatenbits sind, der Rest sind Tail-Bits und Redundanz zur Fehlerkor-
rektur.
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10.7 Encoder-Schaltung aus Impulsantwort bestimmen

Gegeben sind die beiden Impulsantworten g; = {1,1,0} und go = {1, 1,1}

* Anzahl Schieberegister: 2670sse des grossten Generatorpolynom i ynserem Fall g; = {1,1,0} = 2% — 2 Schieberegister
(Note: g1 = {1} wére jetzt 2°, also kein Schieberegister)

+ Bestimmen der XOR-Gatter: Betrachten wir g3 = {1, 1,0}, so haben wir bei 20 (direkte Verbindung) und bei 2!
(erstes Schieberegister) eine ”1“. Somit sind diese beiden tber ein XOR verbunden

* Beigy = {1,1,1}sind 2° & 2' und 2! & 22 verbunden

Die Schaltung sieht dann folgendermassen aus:

Ll e

Abbildung 9: Encoder-Schaltung aus Impultsantwort
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11 Diverses

11.1 Zaubertrick mit Tabellen

Bei jeder Tabelle, in der die gesuchte Zahl vorkommt, wird 2 ~1 gerechnet. Zum Schluss muss die Summe zusammen-
gerechnet werden und man kommt auf die gesuchte Zahl.

11.2 Stellenwertsystem vs. romisches Zahlensystem

Das Stellenwertsystem basiert auf der Position der Ziffern und verwendet eine Basis (wie 10), wahrend das romische
System feste Symbole fir bestimmte Werte verwendet, ohne eine Basis oder Stellenwert zu bertcksichtigen. Die Position
dient dort fur die Entscheidung, ob eine Addition oder Subtraktion der Zahl erfolgt.

11.3 Unterschied zwischen Bindrzahl 0000 und 0000’0000

Beide Zahlen stellen denselben Wert dar, namlich 0. Allerdings bezieht sich 0000 auf 4 Bit, 00000000 jedoch auf 8 Bit.
Diese Unterscheidung ist wichtig, da durch die zusatzlichen Nullen auch mehr Speicherplatz impliziert wird.

11.4 TI-Nspire
Wahrscheinlichkeit

Die ”"Vektoren”, um die Wahrscheinlichkeit zu berechnen, findet man unter: menu — (5) Wahrscheinlichkeit — (3) Kom-
binationen

Beispiel:

nCr(6,3) - nCr(43, 3)
nCr(49, 6)

Modulo
Der Modulo-Operator befindet sich unter: menu — (2) Zahl — (6) Rest
Beispiel:

remain(7,4) — 3

Polynomdivision

Die Polynomdivision findet man unter: menu — (3) Algebra — (3) Entwickle
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