
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________ 
 
 

1 



____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________ 
 

2 



____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________ 
 

3 



____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________
____________________________________________________________________
____________________________________________________________________ 
____________________________________________________________________ 
 

4 

Wenn schriftzug eine Farbe hat, ist nur diese Farbe geschützt. wenn er keine Farbe hat sind alle Farben geschützt.
Bsp: oranges Migros M.
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5 

Wenn sie jemandem gehört

zB. Swissness,  Swissmade

Es geht weniger um Qualität als um Angehörigkeit. ZB. Drogistenstern.
Bäckerlogo
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6 

Ortschaften kann man nicht monopolisieren. 
Es gibt ausnahmen, z.B: Valser Wasser, ist bekannter
als die Ortschaft.

7i kann man verwenden.
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7 

Ein normale Flasche ist nicht geschützt.
Die CocaCola flasche ist mit ihrer Form aber geschützt.
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10 

wenn man MArke nicht braucht, zerfällt sie innerhalb
von 5 Jahren.
Daher macht es kein Sinn, alle Katergorien zu hinterlegen.


Man sollte die Qualifizierung möglichst gering halten, damit bei einer Anklage kein Problem entsteht.
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11 

Wenn  ich öpis bruche, chan mir öper nöd verbüte das witerhin zbruche, au wenn ichs nöd itreit han.

Man kann das benutzen von etwas von einem Notar beglaubigen lassen, zum Beispiel ein Printscreen von seiner Homepage machen und beglaubigen lassen.

Eine berühmte Marke wie CocaCola ist für alle Bereiche geschützt, auch wenn sie nur in einer Klasse eingetragen ist.
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12 

Bei Wipo anmelden



1 

           HSR                   FS 2015 

 
FAE 

 
1 

- Umgang mit Kundendaten im Internet 
- E-Commerce 
- Computerdelikte 
 

Fallstudie 
 
Claudio Fäh 
lic.iur. Rechtsanwalt, LL.M. 

cfaeh@hsr.ch 
 

           HSR                   FS 2015 

 
FAE 

 
2 

Übersicht 

 
• Teil I:   Umgang mit Kundendaten im Internet 

 
• Teil II:  Abschluss und Verbindlichkeit von Verträgen 

  im Internet 
 
• Teil III: Computerdelikte / Spam und Hacking aus 

  rechtlicher Sicht 
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Teil I: Umgang mit Kundendaten im Internet 
 

 

• Einführung 

• Kundenbindungsprogramm / Anmeldung Daten- 

sammlung 

• Datensicherheit / Privacy Policies 

• Grenzüberschreitenden Bekanntgabe / Outsourcing 
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Datenschutz 

 
• Datenschutz = Schutz der Persönlichkeit und der 

Grundrechte der Personen, über die Daten bearbeitet 
werden 

 
• Personendaten (Daten) = alle Angaben, die sich auf 

eine bestimmte oder bestimmbare Person beziehen 
– Bsp.: Adresse, Vor-/Nachnahme, Geburtsdatum etc. 
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Eingriff in Persönlichkeitsrechte 

 
• Datenbearbeitung = Eingriff in Persönlichkeitsrechte 

 
• Datenbearbeitung ohne Rechtfertigungsgrund = 

widerrechtlicher Eingriff in Persönlichkeitsrechte 
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Rechtfertigungsgründe 

 
• Einwilligung der betroffenen Person 

 
• überwiegendes privates oder öffentliches 

Interesse 
 
• gesetzliche Grundlage 

 

Polititker zum Beispiel
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Rechte der betroffenen Person 

• nach Datenschutzgesetz: 
– Auskunftsrecht 
– Sperr-, Korrektur-, Löschungsrecht 
 

• nach Zivilrecht:  
– Persönlichkeitsverletzung (Art. 28a ZGB) 
– Schadenersatz / Genugtuung (OR) 
 

• nach Strafrecht:  
– unbefugte Datenbeschaffung (Art. 143 StGB) 
– unbefugtes Eindringen in eine Datenverarbeitungsanlage (Art. 143bis StGB) 
– Datenbeschädigung (Art. 144bis StGB) 
– betrügerischer Missbrauch einer Datenverarbeitungsanlage (Art. 147 StGB) 
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Datenschutzrechtliche Grundprinzipien 
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Datenschutzgesetze 

 
 

 
9 

    Bund 
• Bundesgesetz über den 

Datenschutz (DSG) 
 

 
 Geltungsbereich 
• Privatpersonen + private 

Unternehmungen 
• Bundesorgane 

 
 

 
 

 Kantone 
• eigene Datenschutzgesetze 
• z.B. Kanton ZH: Gesetz über die 

Information und den Daten-
schutz (IDG) 

 
 Geltungsbereich 
• öffentliche Organe auf kantona- 

ler und kommunaler Ebene 
• mit öffentlichen Aufgaben 

betraute Private 

Daten dürfen nur für das Bearbeitet werden, für das 
sie vorgesehen werden.
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Kundenbindungsprogramm 
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Anmeldung Datensammlung   

Art. 11a DSG verpflichtet Privatpersonen zur An-
meldung von Datensammlungen beim EDÖB falls 
• regelmässig besonders schützenswerte  

Personendaten oder Persönlichkeitsprofile  
bearbeitet werden oder 

• regelmässig Personendaten an Dritte  
bekannt gegeben werden 
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Fallstudie: Teilbereich 1 

• Darf die Swiss Communications AG diese Daten erheben und 
weiterverwenden? Wenn ja, zu welchen Zwecken? 

• Muss die Swiss Communications AG aufgrund dieser Daten ihre 
Datensammlung beim EDÖB anmelden? 
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Datensicherheit   

 
Î Stand der Technik 
Î Verhältnismässigkeit 
Î Informationen / Personendaten / 
 besonders schützenswerte Personendaten 

Vertraulichkeit Verfügbarkeit Integrität 
(Authentizität) 

Organisatorische und technische Massnahmen 
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Privacy Policy 

 
 
• Privacy Policy = Datenbearbeitungserklärung 

– orientiert darüber, nach welchen selbst auferlegten 
Prinzipien ein Unternehmen Personendaten 
(insbesondere von Kunden) bearbeitet 
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Anforderungen an Privacy Policies 

• Wie leicht lässt sich die Privacy Policy auffinden und ausdrucken? 
 

• Welche Daten werden zu welchen Zwecken erhoben? 
 

• Welche Daten werden für welche Zwecke an Dritte weitergegeben? 
  

• Wie lange werden Daten aufbewahrt? 
 

• Stehen dem Benutzer Wahlmöglichkeiten zur Bearbeitung seiner Daten zu? 
 

• Welche Rechte (insb. Auskunfts- und Berichtigungsrecht) hat der Benutzer? 
  

• Welche Stelle beantwortet Fragen über die Bearbeitung von Personendaten?  
 

• Welche Sicherheitsmassnahmen werden zum Schutz von Personendaten 
angewendet? 

  

• Werden Cookies verwendet? 

Integrität. Geschäft muss wissen dass die Daten stimmen.
Dafür muss er organisatorische und technischer
Schutz habnen.
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Fallstudie: Teilbereich 2 

 

• Erfüllt die Datenbearbeitungserklärung von Sunrise die 
rechtlichen Anforderungen?  

• Sollte die Swiss Communications AG  bei der Übertragung 
bestimmter Daten Verschlüsselungstechnologie einsetzen (z.B. 
SSL)? 

• Wie lange muss und darf die Swiss Communications AG 
Kundendaten aufbewahren? 
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Grenzüberschreitende Bekanntgabe 

 
Art. 6 DSG verlangt angemessenen Schutz von ins 
Ausland übermittelten Daten durch 
• genügende Gesetzgebung im Zielland oder 
• anderweitige Massnahmen 

– hinreichende vertragliche Garantien 
– Einwilligung der betroffenen Person 
etc.  
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Fallstudie: Teilbereich 3 
 

• Was hat die Swiss Communications AG dabei zu beachten und 
welche organisatorischen und/oder technischen Vorkehrungen hat 
sie gegebenenfalls zu treffen? 

• Würde es einen Unterschied machen, wenn die Swiss 
Communications AG zu einem globalen Konzern gehören würde 
und Teile der Personaladministration an die Muttergesellschaft in 
die USA auslagern möchte?  
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 Teil II: Abschluss und Verbindlichkeit 
 von Verträgen im Internet 
 

 
• Zustandekommen eines Vertrages 
 

• AGB 
 

• Verträge im internationalen Verhältnis 
 

           HSR                   FS 2015 

 
FAE 

 
20 

Zustandekommen eines Vertrages 

 
 

• handlungsfähige Parteien (ZGB 12) 
– volljährig ( > 18 Jahre) + urteilsfähig 

• Konsens 
– übereinstimmende gegenseitige Willensäusserung (OR 1 Abs. 1) 

• alle objektiv und subjektiv wesentlichen Vertragspunkte 
(OR 2 Abs. 1) 
– z.B. Kaufvertrag (Käufer / Verkäufer, Produkt, Preis) 

• Antrag / Annahme = Vertragsschluss (OR 3)  
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Vertragsschluss im Internet (1) 

• handlungsfähige Parteien / Konsens über alle 
wesentlichen Punkte 

 

• grundsätzlich formlos gültig (OR 11) 
– falls Schriftlichkeit (OR 12) erforderlich o digitale Signatur 

(OR 14 Abs. 2bis) 
 

• i.d.R. unverbindliche Einladung zur Antragsstellung 
(OR 7 Abs. 2) 
– Ausnahme: Internet-Auktion, Download von Programmen etc. 
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Vertragsschluss im Internet (2) 

i.d.R. Vertrag unter Abwesenden (OR 5) 
• keine unmittelbare Reaktion (von Person zu Person) auf Erklärung 

 
• Entscheidung des Adressaten der Willenserklärung über Annahme 

des Angebotes „innert angemessener Frist“ 
 

• Ausnahme: Anwesenheitsverhältnis (z.B. Chat-Room-Situation 
oder Internettelephonie) 
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Folgen des Vertragsschlusses 

 
• Begründung von Rechten  

und Pflichten  
( = Forderungen) 
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Fallstudie: Teilbereich 4 

• Wann kommt gemäss den AGB von Sunrise ein Vertrag mit 
einem Kunden zustande? 

• Was gilt in Bezug auf den Zeitpunkt des Vertragsabschlusses für 
Dienstleistungen, die direkt von der Website von Sunrise 
heruntergeladen werden können?  

• Welche Vorkehrungen könnte die Swiss Communications AG 
treffen, um nicht aus Versehen einen Vertrag mit einem 
minderjährigen oder urteilsunfähigen Kunden abzuschliessen?  

Wie ist die Bestätigung. Denkt der Kunde er bekommt das 
Produkt (Produkt wird verfügbar angezeigt) oder ist es noch
keine definitive bestätigung.
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Allgemeine Geschäftsbedingungen (AGB) 
 

• Begriff 
– für eine Vielzahl von Verträgen vorformulierte Vertragsbedingungen 
 

• abweichende oder ergänzende Regelungen zum Gesetz 
 

• Ausfluss der Vertragsfreiheit (OR 19 Abs. 1) 
– Inhaltsfreiheit 
 

•  Ziel 
– Vereinfachung / Beschleunigung / Standardisierung 
 

• in der Schweiz nur teilweise gesetzlich geregelt 
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Verbindlichkeit von AGB 

• Vertragsbestandteil 
– Möglichkeit der Kenntnisnahme 
– Verständlichkeit und Lesbarkeit 
– ausdrückliche oder stillschweigende Übernahme (Konsens) 

• Aufnahme der AGB in Vertragsurkunde oder 
• deutlicher Hinweis auf „Kleingedrucktes“ 

• branchenspezifische AGB 
– z.B. allg. Bedingungen für Bauarbeiten (SIA-Norm 118) 
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Inhalt von AGB 

• Zeitpunkt des Vertragsschlusses 
• Widerrufsmöglichkeit 
• Zahlungsbedingungen 
• Lieferbedingungen 
• Gewährleistung / Garantie / Haftung  
• Gerichtsstand 
• anwendbares Recht 
etc. 
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Gefahr von AGB 

• Zustimmung zu AGB häufig ohne Kenntnisnahme von 
deren Inhalt (sog. Globalübernahme) 

• einseitige Verteilung von Rechten und Pflichten 
zuungunsten der anderen Partei (z.B. Wegbedingung 
der Haftung, Verrechnungsverzicht etc.) 

• unklare und ungewöhnliche Regelungen 
(„Überrumpelung“) 

• „Take-it-or-leave-it-contracts“, wenn ganze Wirtschafts-
zweige ihre AGB untereinander absprechen 
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Grenze von AGB 
 

• abweichende Individualabreden haben Vorrang 
• zwingendes Recht, gute Sitten, Persönlichkeitsrecht 

(OR 19 Abs. 2) 
• Verwendung missbräuchlicher Geschäftsbedingungen 

(UWG 8) 
– Unlauter handelt insbesondere, wer allgemeine Geschäfts-

bedingungen verwendet, die in Treu und Glauben ver-
letzender Weise zum Nachteil der Konsument(inn)en ein 
erhebliches und ungerechtfertigtes Missverhältnis zwischen 
den vertraglichen Rechten und Pflichten vorsehen. 
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Auslegung von AGB 

• grundsätzlich wie individuell verfasste Abreden 
– Willens- und Vertrauensprinzip 

• unklare AGB-Bestimmungen werden im Zweifelsfall zuungunsten 
des Verfassers ausgelegt (sog. Unklarheitenregel) 

• AGB, mit deren Inhalt Zustimmender nicht rechnen muss, gelten 
nicht (sog. Ungewöhnlichkeitsregel) 
– Ausnahme 

• es wurde besonders darauf hingewiesen (optische Hervorhebung) 
• Zustimmender hat Kenntnis vom Inhalt („Vollübernahme“ der AGB) 
• Zustimmender ist branchenerfahren 
• AGB-Bestimmung enthält keinen objektiv geschäftsfremden Inhalt 

Recht darf nicht umgangen werden
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Anforderungen an AGB 

• Wie leicht lassen sich die AGB auffinden und ausdrucken? 
 

• Ist der Zeitpunkt des Vertragsschlusses geregelt? 
 

• Besteht die Möglichkeit, einen Bestellung zu widerrufen? 
  

• Äussern sich die AGB zu Zahlungs- und Lieferbedin-
gungen? 

 

• Was gilt bezüglich Garantie / Haftung? 
 

• Sind ein Gerichtsstand und das anwendbare Recht für den 
Fall von Streitigkeiten geregelt? 

 

• Sind die AGB frei von widerrechtlichen, irreführenden, 
ungewöhnlichen und unklaren Bestimmungen?  
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Fallstudie: Teilbereich 5 

 
 
 
 

 

• Wie ist die Platzierung der AGB auf der Website von 
Sunrise zu beurteilen?  

• Sind die AGB von Sunrise vollständig oder fehlen gewisse 
Punkte? 

• Gibt es irreführende, ungewöhnliche oder unklare 
Bestimmungen in den AGB von Sunrise? 

• Ist ein ausschliesslicher Gerichtsstand in Zürich in den 
AGB der Swiss Communications AG gültig? 

 

           HSR                   FS 2015 

 
FAE 

 
33 

Internationale Verhältnisse 

• Mobilität der Menschen nimmt stetig zu 
• Wirtschaft wird zunehmend globaler 
• Angebote im Internet sind weltweit abrufbar 
• es kommt zu immer mehr grenzüberschreitenden 

Rechtsverhältnissen 
– Bsp.: Kunde mit Wohnsitz in CH bestellt über das Internet  

Vitaminpräparate bei einem Unternehmen mit Sitz in den USA 

• Problem 
– Recht ist national, beschränkt auf das Staatsgebiet 
– es kann zur Kollision verschiedener Rechtsordnungen kommen 
– es besteht nur beschränkt international vereinheitlichtes Recht 

Rücknahmerecht  ist bei Onlinebestellungen nicht nicht 
geschrieben. 
Bei Haustürgeschäft, Kaffefahrtgeschäft oder Telefongeschäften

Der Gerichtsstand in Zürich ist nicht immer gültig.
Für den Kunden gilt meist der Gerichtsstand an seinem 
Wohnort.

Das Recht ist international nur sehr beschränkt einheitlich.
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Internationales Privatrecht (1) 

 

• Voraussetzung: internationaler Sachverhalt 
– Sachverhalt mit Bezug zum Ausland 
– Bsp.: Verkäufer hat Sitz in CH / Käufer wohnt in GB 
 

• Kollisionsrecht 
– Bundesgesetz über das Internationale Privatrecht (IPRG) 
– bilaterale oder multilaterale Staatsverträge 

• haben stets Vorrang gegenüber dem IPRG 
• z.B. Lugano-Übereinkommen (LugÜ) oder Wiener Kaufrecht 
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Internationales Privatrecht (2) 

 

Europäische Richtlinien über den Fernabsatz und den 
elektronischen Geschäftsverkehr (97/7/EG und 00/31/EG) 
•  gilt für Konsumenten mit Wohnsitz in der EU und dem EWR 
•  statuiert Informationspflichten für Anbieter 

– genaue Angaben über Produkt, Preis (inkl. aller Abgaben), Lieferung etc. 
– vollständige Angaben über den Anbieter (Firma, Sitz, Adresse, E-Mail,   

Telefonnummer, MwSt-Nr. etc.) 
– unverzügliche elektronische Bestätigung des Vertragsabschlusses 

•  Konsument verfügt automatisch über ein 7-tägiges Widerrufsrecht 
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Internationales Privatrecht (3) 

1. Welches Recht kommt auf einen Sachverhalt (z.B. 
Vertrag) zur Anwendung? 

 

2. Im Streitfall 
a) Welches Gericht ist zur Beurteilung einer Streitigkeit 

zuständig? 
b) Welches Recht wendet das Gericht bei der Beurteilung einer 

Streitigkeit an? 
c) Wird ein im Ausland erlassener Entscheid im Inland 

anerkannt und vollstreckt? 

Recht des Wohnort des käufers zählt.

Bundesverträge zählen vor IPGR

Zählt nicht für die Schweiz. Nur für Konsumente in EU-Staaten.

z-tätiges Widerruftsrecht zählt in CH nicht, wird aber oft gegeben, 
da Druck von ausländischer Konkurenz.

Recht von welchem Land?
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Fallstudie: Teilbereich 6 (1) 

• Könnte die Swiss Communications AG einen säumigen Kunden 
mit Wohnsitz im benachbarten Ausland in der Schweiz 
betreiben? 

• Wo müsste die Swiss Communications AG eine Klage auf 
Bezahlung von gelieferten Produkten geltend machen, falls es 
zu einem Gerichtsverfahren gegen einen säumigen Kunden mit 
Wohnsitz im benachbarten Ausland kommen sollte? 

           HSR                   FS 2015 

Fallstudie: Teilbereich 6 (2) 

• Welches Recht hätte das Gericht in einem Streitfall gegen 
einen Kunden mit Wohnsitz im benachbarten Ausland 
voraussichtlich anzuwenden? 

• Welche Vorkehrungen könnte die Swiss Communications 
AG zum eigenen Schutz bezüglich säumiger Kunden mit 
Wohnsitz im benachbarten Ausland treffen? 
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Merkpunkte für Online-Shops 

1. Professioneller Auftritt im Internet 
2. Informationen über den Shop-Betreiber 
3. Informationen über Produkt, Preis & Lieferbedingungen 
4. Für Güter und Dienstleistungen des täglichen   

Gebrauchs: Widerrufsrecht 
5. Informationen über den Bestellvorgang und 

Auftragsbestätigung 
6. Kundensupport 
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• Computerkriminalität 
 

• Strafbarkeit 
 

• Computerdelikte 
 

• Spam 
 

Teil III: Computerdelikte / Spam und Hacking 
aus rechtlicher Sicht 
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Computerkriminalität (1) 

 

• rasante Entwicklung der Informations- und Netzwerk-
technologie in den letzten 20 Jahren 

 

• Angriffsflächen für neue Kriminalitätsformen 
 

• starke Zunahme der Computerkriminalität 
 

• grosser wirtschaftlicher Schaden 

           HSR                   FS 2015 

 
FAE 

 
42 

Computerkriminalität (2) 
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Computerkriminalität (3) 
 

• Schaffung neuer Straftatbestände 1995 
– Anlehnung an traditionelle Strafnormen 

• Diebstahl - Datendiebstahl 
• Betrug - Computerbetrug 
• Sachbeschädigung - Datenbeschädigung 

– Besonderheit: Daten / Datenverarbeitungssystem 
– primär Schutz immaterieller Güter 
 

• bisher (noch) eher zurückhaltende Strafverfolgung in der 
Schweiz 
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Computerdelikte 

 

• unbefugte Datenbeschaffung (StGB 143) 
 

• unbefugtes Eindringen in ein Datenverarbeitungs-
system (StGB 143bis) 

 

• Datenbeschädigung (StGB 144bis) 
 

• betrügerischer Missbrauch einer Datenverarbeitungs-
anlage (StGB 147) 
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Strafbarkeit 

• Tatbestandsmässigkeit 
– objektiver Tatbestand 
– subjektiver Tatbestand 
 

• Rechtswidrigkeit 
– keine Rechtfertigungsgründe 
 

• Schuld 
– keine Schuldausschlussgründe 

z.B.: Geistige erkrankung, einfluss von 
Beteubungsmittel, zu viel Alkoholkonsum

Notwehr
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unbefugte Datenbeschaffung (Art. 143 StGB) 

„Datendiebstahl“ 
 

• objektiver Tatbestand 
– Beschaffung von elektronisch oder in vergleichbarer Weise 

gespeicherten oder übermittelten Daten 
– Daten sind nicht für den Täter bestimmt  
– Daten sind gegen unbefugten Zugriff besonders gesichert 
 

• subjektiver Tatbestand 
– Vorsatz 
– Absicht unrechtmässiger Bereicherung 
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unbefugtes Eindringen in ein 
Datenverarbeitungssystem (Art. 143bis StGB) 

 „Hacking“ 
 

• objektiver Tatbestand 
– Täter dringt unbefugt in ein fremdes Datenverarbeitungs-

system ein 
– Eindringen via Datenübertragungseinrichtung 
– Datenverarbeitungssystem ist gegen unbefugten Zugriff 

besonders gesichert 
 

• subjektiver Tatbestand 
– Vorsatz 
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einfache Datenbeschädigung 
(Art. 144bis Ziff. 1 StGB) 

 

• objektiver Tatbestand 
– Täter verändert oder löscht unbefugt elektronisch oder in 

vergleichbarer Weise gespeicherte oder übermittelte Daten 
oder macht diese unbrauchbar 

 

• subjektiver Tatbestand 
– Vorsatz 

Vermögensvorteil  beschaffen.

, z.B Internet
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Datenbeschädigung durch Malware  
(Art. 144bis Ziff. 2 StGB) (1) 

Malware („Schadprogramme“) 
• Computerprogramme, welche vom Benutzer unerwünschte,  

meist schädliche Funktionen ausführen 
• Computerviren 

– schreiben Kopien von sich selbst in  
Programme, Dokumente oder Datenträger 

– vermehren sich meist unkontrolliert 
• Computerwurm 

– verbreitet sich direkt über das Internet und  
versucht, in andere Computer einzudringen 

• weitere Schadprogramme 
– Trojaner, Spyware etc. 
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Datenbeschädigung durch Malware  
(Art. 144bis Ziff. 2 StGB) (2) 

 

• objektiver Tatbestand 
– Herstellen, Einführen, in Verkehr bringen, Anpreisen, 

Anbieten etc. von Programmen, die dazu bestimmt sind, 
Daten zu verändern, zu löschen oder unbrauchbar zu 
machen 

 

• subjektiver Tatbestand 
– Vorsatz 
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betrügerischer Missbrauch einer 
Datenverarbeitungsanlage (Art. 147 StGB) 

„Computerbetrug“ 
 

• objektiver Tatbestand 
– Einwirken durch unrichtige, unvollständige oder unbefugte 

Verwendung von Daten auf einen elektronischen Datenver-
arbeitungs- oder Datenübermittlungsvorgang 

– Datenverarbeitungs- oder Datenübermittlungsvorgang mit 
unzutreffendem Ergebnis 

– Herbeiführen oder Verdecken einer Vermögensverschiebung 
zum Schaden eines andern 

 

• subjektiver Tatbestand 
– Vorsatz 
– Absicht unrechtmässiger Bereicherung 

 

Wissen und willen von Tätern ist notwendig.

Man täuscht kein Mensch, sondern den Computer.

Bsp.: Bankomatenbetrug, mit gestohlener Bankkarte



18 

           HSR                   FS 2015 

 
FAE 

 
52 

Überwachung des Post- und Fernmeldeverkehrs 

Gegenstand 
 

• Aufbewahrung von Randdaten  
• Aufbewahrungsdauer max. 6 Monate 
• bestimmte Straftaten 
 
Verfahren 
 

• Anordnung durch Staatsanwaltschaft 
• Genehmigung durch Zwangsmassnahmengericht 

           HSR                   FS 2015 

 
FAE 

 
53 

Fallstudie: Teilbereich 7 

• Hat Marc H. eines oder mehrere (Computer-)Delikte begangen? 
• Wie könnten die Strafverfolgungsbehörden Marc H. auf die 

Schliche kommen? 
• Macht es einen Unterschied, ob Marc H. von zu Hause aus oder 

beispielsweise über ein öffentliches WLAN auf den Server der 
Swiss Communications AG zugegriffen hat? 
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Schadenersatz aus unerlaubter Handlung 

OR 41 
 

• Schaden 
 

• Widerrechtlichkeit 
– Verletzung eines absolut geschützten Rechtsgutes 

(z.B. Eigentum) 
– Verletzung einer Schutznorm (z.B. StGB)  

 

• Verschulden 
 

• Kausalzusammenhang 
 

Detaillierte Daten müssen nicht gespeichert werden,
keine Gespräche. 
Randdaten: Zeit des Gesprächs, Funkmast.

Unbefugte Datenbeschaffung
"Hacking" unbefugtes Eindringen in ein Datenverarbeiungssystem

einfache Datenbeschädigung (Er muss nicht mit bereicherungsabschicht
handeln)


a)

a)

b) Provider könnte Daten rausrucken, aber der Schaden muss gross sein,
    Provider muss sie nur max. 6 Monate speichern
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Schadenersatz aus Vertrag 
 

OR 97 
 

• Schaden 
 

• Verletzung einer vertraglichen Pflicht 
– Nichterfüllung  
– Schlechterfüllung oder Verletzung einer Nebenpflicht 

 

• Verschulden 
 

• Kausalzusammenhang 
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Fallstudie: Teilbereich 8 

• Hat eine entsprechende Schadenersatzklage der Swiss 
Communications AG Aussicht auf Erfolg? 

• Wo, innert welcher Frist und gegenüber wem müsste die Swiss 
Communications AG eine Klage auf Schadenersatz geltend 
machen? 
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Schutz vor Computerkriminalität 

• Antiviren-Software und Personal Firewall mit regelmässigem 
Update 

• regelmässige Backups der Festplatte 
• Wahl des „richtigen“ Betriebssystems und Browsers 

– umstritten o grundsätzlich bietet kein Betriebssystem und kein Browser 
vollständigen Schutz 

• persönliches Verhalten des Benutzers 
– kein Öffnen oder Herunterladen von unbekannten Dateien oder 

Programmen aus unsicheren Quellen 
– Ausnutzen der Schutzfunktionen des Betriebssystems und Browsers 
– Kontoauszüge und Kreditkartenabrechnungen regelmässig überprüfen 

Man stützt sich nur auf diese Rechtsgrundlage, wenn ein Vertrag 
schwischen Täter und Opfer gab.

JA

Frist: 

15 Jahr,
Man kann sich immer auf die längere Frist berufen, wenn
mehrere Gesetze gelten.
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Spam: Begriff 

 

• unverwünschte, auf elektronischem Weg 
übertragene Nachrichten (z.B. Massen-E-Mail)  

 

• werden dem Empfänger unverlangt zugestellt 
 

• häufig werbender Inhalt (Erotik, Medikamente, 
Glückspiele, gefälschte Produkte usw.) 
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Spam: Begriffsherkunft 

• Spam ist ursprünglich ein Markenname 
für Dosenfleisch, bereits 1936 entstanden 
aus „SPiced hAM“ 

 

• während der Rationierung im zweiten Weltkrieg war 
Spam omnipräsent (ähnlich unerwünschter E-Mail‘s) 

 

• Spam – als Synonym für unnötig häufige Verwendung 
und Wiederholung – entstammt dem Spam-Sketch der 
englischen Comedyserie Monty Python‘s Flying Circus 
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Spam: Auswirkungen 

 

• verursacht im System der weltweiten Kommunikation 
erheblichen Schaden 
– grosser Aufwand zur Bearbeitung zusätzlicher 

(überflüssiger) Datenmenge 
 

http://de.wikipedia.org/w/index.php?title=Datei:SpamInACan.jpg&filetimestamp=20080515124425
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Spam: unlautere Werbemethode (UWG 3 Bst. o) 
 

Spam stellt eine unlautere Werbemethode dar, falls nicht 
• vorher die Einwilligung des Kunden (“Opt-in”) eingeholt 

wird 
    x Orientieren Sie mich über Produkte und  
  Dienstleistungen Ihres Unternehmens 

• der Absender korrekt angegeben wird 
• der Kunde auf eine problem- und kostenlose Ablehnung 

weiterer Zusendungen hingewiesen wird 
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Fernmeldedienstanbieter (FDV 83) 

Anbieter von Fernmeldediensten (Provider) 
• müssen ihre Kunden vor dem Erhalt unlauterer Massen-

werbung schützen 
• dürfen unlautere Massenwerbung unterdrücken 
• müssen den Versand unlauterer Massenwerbung durch ihre 

Kunden sperren bzw. den Aufbau entsprechender 
Verbindungen über ihre Fernmeldenetze verhindern 

• dürfen unlautere Massenwerbung versendende oder 
weiterleitende Kunden vom Fernmeldenetz trennen 

• müssen eine Meldestelle für den Versand unlauterer 
Massenwerbung über ihre Fernmeldenetze betreiben 
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Fallstudie: Teilbereich 9 

 

• Muss die Swiss Communications AG irgendwelche Vorkehrun-
gen treffen? 

• Was können die Empfänger der unerwünschten Spam-E-Mails 
tun? 

• Lassen sich die Verursacher der Spam-E-Mails ermitteln? 

Wenn man Werbung bekommt, der man nicht zugestimmt hat, ist
es nicht legal.
Sonst ist es eine unlautere Werbemethode

Sie muss ihre Kunden von Erhalt von SPAM schützen.
Falls Absender von SPAM ihr Kunde ist, muss sie ihn warnen oder 
sperren.

a)

a)

b)

b) mail Adresse als Spamadresse markieren

c) über provider kann informiation des spamversenders eingefordert werden.
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Materielle Güter:
- gehören einem zeitlich unbeschränkt
- Alles gehört jemandenm
Immaterielle Güter:
- Man muss sein Eigentum schützen, vieles ist nicht geschützt.
- Es ist lang nicht alles geschützt. Wenn es geschützt ist, ist es oft zeitlich beschränkt
- Schutz ist oft örtlich beschränkt. Logos etc.
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Gewisse Nutzungsformen (z.B: Hammer), kann nicht geschützt werden.
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Man muss ein Immaterialgüterrecht

 eintragen, dass es geschützt ist (ausgenommen das 
Urheberrecht).


Die Software ist automatisch geschützt, nach dem Erstellen.
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Wenn jemand etwas aus der Firmenkasse klaut, muss man ihn via Zivilgericht, (Privatrecht), anklagen, dass man das Geld bekommt.
Wenn man ihn auf der Eierschleifmaschine will, ins Gefängnis will muss man ihn strafrechtlich anklagen..
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Herz

Geld
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Uhrheber ist immer eine natürliche Person
Nutzungsrecht gehört oft der Firma. Diese haben dann das Verwertungsrecht

Man kann Teilrechte verschiedenen Persohnen übergeben.
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70 Jahre nach dem Tod

50 Jahre nach dem Tod
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Wenn Lizenzgeber stirbt, hat der Linzenznehmer ein Problem. Lizenznehmer kann Rechte nur weiterleiten.
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