Notebook & Smartphone mit WiFi eduroam verbinden

Windows 11
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/r,?i eduroam 4;:\3 eduroam 4,.:3 eduroam

Gesichert

Automatisch verbinden

3
Verbinden

Mehr WLAN-Einstellungen

_ﬁ

s EadGoo @

Smartphone und weitere Gerate
Anleitungen: https://wiki.ost.ch/x/gYDS oder:

Verbindung wird hergestellt

Geben Sie Ihren Benutzernamen und lhr
Kennwort ein.

max.muster@ost.ch

Abbrechen
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Verbindung wird hergestellt

Verbindung weiter herstellen?
Wenn Sie ,eduroam” hier erwarten, kénnen

Sie bedenkenlos eine Verbindung herstellen.

Andernfalls handelt es sich moglicherweise
um ein anderes Netzwerk mit demselben
Namen.

Zertifikatdetails anzeigen

Abbrechen

9. September 2025

Hinweise

eduroam ist weltweit an
zahlreichen Hochschulen und
anderen Institutionen verfugbar

Beachten
An der OST keine VPN-

Verbindung verwenden.
Diese ist ausschliesslich fur

externen Gebrauch.

OST
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Sicherheitseinflihrung

Ziel

® Alle wissen, wo man die OST-Sicherheitsanweisungen findet
" Alle wissen, wie man sich bei einem Notfall verhaltet

" Alle wissen, wo sich der Sammelplatz befindet

® Bestimmungen im Studiengang ECE

4 | Sicherheits- und ICT-Infrastruktureinfihrung 9. September 2025 O OST
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Sicherheitseinflihrung
OST-Sicherheitsanweisungen
In jedem Gebdaude befinden sich auf jedem

Stockwerk in der Nahe vom Eingang solche
Aushange:

Sicherheits- und ICT-Infrastruktureinfihrung

OST - Sicherheitsanweisungen

ALARMIEREN
~ F - Ruhe bewahren

- Feuerwehr alarmieren, Tel

=] i oder Handfeuermelder betdligen

RETTEN UND WARNEN
- Hile leisien
- Gefishrdete Personen wamen
- Behinderte und Verlelzle retlen
Mg L0sCHEN
- Feuer mit Handfeuerkschem
undicder Wasserlaschpostan
& bekimpian
- Sich nichtin Gefanr begebent
SICHERN
- Beim Hinausgehen
& Fensler und Tiren schllessen

M AUFZOGE NICHT BENOTZEN

ZUHOREN UND BEFOLGEN

- Anweisungen der Alarmorganisation
und der Pikettpersonen befolgen

RETTEN UND WARNEN

- Behinderts Mimenschen nicht :}
vergassen

‘GEBRUDE VERLASSEN
- Den Fluchtweghbezeichnungen folgen
- Aulziiga nicht banlitzen
- Persinliche Wertsachen mitnehmen
SAMMELPUNKTE
- Bai den Sammelpunklen auf
Anweisungen warter,
! - Interventianskriifte nicht behindsm

ROCKKEHRVERBOT

- Nicht in den Gefahrenbereich
zurickgehen

- s und.
der Feuerwehe | Polizel befolgen

I ERSTE HILFE

GRUNDSATZ

- Schauen (Situation tberblicken)

- Denken (Gefahran erkennen)

- Handeln (Sich schiltzen, Hilfe leisten

ALARMIEREN

-Ruhe bewahren!

- Ambulanz, Tel: '

- Hausdianst benachrichtigen
iiber Zentrala IntTel: * 144111

RETTEN

- Nur bei akuter Gefahr
- Worsichtig arbeiten
- Patienten aus Gefahranzane bringen

HILFE LEISTEN
- Aligameinzustand beurtsilen
- Sich selber schitzen

- 1. Hilfamassnahmen leisten

BETREUEN
- Patignten biis zum Eintrefien
der Rettungskrifie batreuen

)

Notrufnummern extern : Notrufnummern intern :
Feuerwehr 118 Betriebssanitéter 058 257 11 44
Polizei 117 Zentrale 058 257 41 11
Ambulanz 144
Sicherheitsdi Seewache 055 533 05 00
[ Foyergebaude Nr.5 Erdgesch
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o o o o
Hettslafer: 7 i L)
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Raumeummer 7 5.003 5.001
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= 4
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Sammelplatz
‘Assembly Polnt

Gebéude 4, griine Wiese
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Sicherheitseinflihrung

Aktueller Plan mit Fluchtweg

.

I

]

TipIe

Sicherheits- und ICT-Infrastruktureinfihrung

9. September 2025
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Sicherheitseinflihrung

Verhalten im Notfall

| FEUER |

ALARMIEREN

- Feuerwehr alarmieren, Tel: 118
‘oder Handfeuermelder betatlgen:

- Hilfe leisten 5
- Gefahrdete Personen warnen
- Behinderte und Verletzte retten

RETTEN UND WARNEN
. - Behinderte Mitmenschen nlcht
vergessen

- Feuer mit Handfeuerléschem
- und/oder Wasserléschposten
~ bekampfen
.- Sich nicht in Gefahr begeben!

Fenster und Tiren schhessenﬂ

'AUFZUGE NICHT BENUTZEN

7 | Sicherheits- und ICT-Infrastruktureinfihrung

| - Aufziige nicht beniitzen
- Personliche Wertsachen mltnehmen

MMELPUNKTE

~ -Beiden Sammelpunkten auf
- Anweisungen warten; :
- - Interventionskrafte nicht behmdem

~ - Nicht in den Gefahrenberelch
- zuriickgehen

- - Anweisungen des Notfallteams und
- der Feuerwehr / Polizei befolgen

9. September 2025

EVAKUATION | 'ERSTE HILFE

'GRUNDSATZ

- Schauen (Situation Uberblicken)

- Denken (Gefahren erkennen) ‘
- Handeln (Sich schitzen, Hilfe Ielsten)

. ALARMIEREN
. - Ruhe bewahren!

Ambulanz, Tel: 144
- Hausdienst benachrichtigen
‘Uber Zentrale Int.Tel: 1144/4111

- - Nur bei akuter Gefahr
- Vorsnchtlg arbeiten i
- Patienten aus Gefahrenzone bnngen

2 AIIgememzustand beurteilen
- Sich selber schiitzen
- 1. Hilfemassnahmen leisten

. - Patienten bis zum Elntreffem

der Rettungskrafte betreuen

1 Rettungskrafte unterstiitzen |

OST



Sicherheitseinflihrung

Sammelplatz

Sammelplatz
Assembly Point

Gebaude 4, grune Wiese
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Sicherheitseinflihrung

Sicherheitsbestimmungen vom Betriebsanleitung
fur das Arbeiten mit

St u d | en g an g EC E Tisch-Stédnderbohrmaschine

Es bestehen Gefahrdungen durch:

® Alle Maschinen durfen erst nach
el n er EI n f u h ru n g d u rC h el n e = Getroffen werden durch wegfliegende Spane, brechende Bohrer, mitdrehende
en tS p reC h en d au tO r I S I erte oder herabfallende Werksticke

= Schnittverletzungen durch scharfkantige Spane oder Werkstiicke.

Fachperson bedient werden

= Sichere Tisch-oder Standerbohrmaschinen einsetzen und diese geméass
Betriebsanleitung verwenden

= Erfasst werden an Handschuhen, loser Kleidung, langen Haaren oder Schmuck

durch rotierende Bohrer oder Spindel

>

® Sicherheitshinweisen an den
Arbeitsplatzen sind Folge zu
leisten (Verhalten,
Schutzausristung etc.)

= Darf nur von instruierten Personen bedient werden

= Schutzbrille tragen

= Schutzschuhe tragen

= Handschuhverbot

Keine Fingerringe, Uhren und Armbander tragen
Enganliegende Kleider tragen, besonders enge Armel

= Lange Haare unter Haarschutz verbergen

= Werkstiicke mit Spannvorrichtungen fixieren

= Nie an laufender Bohrspindel vorbeigreifen

= Nie bei laufender Maschine Werkstiicke ein- und ausspannen
= Nie bei laufender Maschine messen, reinigen oder Stérungen beheben

PR

Verhalten bei Stérungen und im Gefahrenfall

= Bei Storung ist die Arbeit sofort einzustellen.
= Defekte Bohrmaschine nicht benutzen und dem zustandigen Labor-
Assistenten melden.

= (Gerat ausschalten
= |m Notfall interne Sanitatsnummer 058 257 11 44 und/oder den Notruf 144
wiéhlen

9 | Sicherheits- und ICT-Infrastruktureinfihrung 9. September 2025 OST



Notebook & Smartphone mit WiFi eduroam verbinden

Windows 11

r

1 « <& WLAN

’r,?a‘ eduroam
Gesichert

Automatisch verbinden

3
Verbinden

Mehr WLAN-Einstellungen

Y r
(@) 2. < wan

7~ eduroam
L]

—_— e o

s EadGoo @

Smartphone und weitere Gerate
Anleitungen: https://wiki.ost.ch/x/gYDS oder:

a Verbindung wird hergestellt

Geben Sie Ihren Benutzernamen und lhr
Kennwort ein.

max.muster@ost.ch

‘) 3 < WLAN

............l e

Hinweis: Du kannst auch einen Installer verwenden:

https://cat.eduroam.orq/

10 | Sicherheits- und ICT-Infrastruktureinfiihrung

eduroam
Verbindung wird hergestellt

Verbindung weiter herstellen?
Wenn Sie ,eduroam” hier erwarten, kénnen

Sie bedenkenlos eine Verbindung herstellen.

Andernfalls handelt es sich moglicherweise
um ein anderes Netzwerk mit demselben
Namen.

Zertifikatdetails anzeigen

9. September 2025

Hinweise

eduroam ist weltweit an
zahlreichen Hochschulen und
anderen Institutionen verfugbar

Beachten
An der OST keine VPN-

Verbindung verwenden.
Diese ist ausschliesslich fur

externen Gebrauch.

OOST


https://wiki.ost.ch/x/gYDS
https://cat.eduroam.org/
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Alternatives WLAN

Sicherheits- und ICT-Infrastruktureinftihrung

SSID: gast-ost
Passwort: 6isgpu9e

(Verschlisselung: WPA2-FSK)

Dieses Passwort 15t voraussichtlich von 1.9.2025 bis 30.09.2025 glltig!
(Anderungen vorbehalten)

(R-Code zum direkt verbinden:

9. September 2025

OOST



Inhaltsverzeichnis

® WLAN verbinden

" M WLAN ist bei allen eingerichtet und funktioniert

12 | Sicherheits- und ICT-Infrastruktureinfiihrung 9. September 2025 O OST



Erste Schritte

Erste Schritte mit deinem OST Account unter - "
- . 5 Croso
wiki.ost.ch/erste-schritte

Anmelden
¢ Er_Ste Anmeldung . . . lvorname.nachname@ost.chJ
Beim ersten Anmelden mit deinem OST Microsoft 365 Account musst
dU d|e MUIti'Faktor'AUthentiﬁZierUng einl‘iChten Kein Konto? Erstellen Sie jetzt eins!

Sie kénnen nicht auf Ihr Konto zugreifen?

® OST Passwort andern

Bitte andere aus Sicherheitsgrinden umgehend dein Initialkennwort e S

* Weitere Multi-Faktor-Authentifizierungs-Methoden 2urick
einrichten
MFA bietet erhdhte Sicherheit dank zusétzlichem Faktor. Schiitzen Sie |hr Konto

Wir empfehlen Microsoft Authenticator App mit Benachrichtigung

Far lhre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.

® Profilbild hinterlegen Telefon
In der Startphase der OST hilft ein Profilbild sich schneller kennen zu
Iernen Sie kéinnen lhre Identitdt nachweisen, indem Sie einen Telefonanruf annehmen oder einen Code per SMS an
Ihr Telefon senden lassen.
Welche Telefonnummer méchten Sie verwenden?
® SWITCH edu-ID erstellen/verkntpfen Sutaetand (-41 o o
Fur den Zugriff auf Hochschulressourcen wie z.B. die Lernplattform (®) Coce per S an mich sencen
Moodle wird die SWITCH edu-ID bendtigt O Anrufan mich
Maalicherweise gelten Nachrichten- und Datentarife.
®* Weitere OST-Services fir das Studium

Studierende und Lehrbeauftragte

13 | Sicherheits- und ICT-Infrastruktureinfiihrung 9. September 2025 O OST


https://wiki.ost.ch/x/sIbs

Inhaltsverzeichnis

® Check: Erste Schritte

® M Erste Schritte haben alle gemacht

14 |} Sicherheits- und ICT-Infrastruktureinfiihrung 9. September 2025 O OST



Weltere OST-Services

15

Moodle (Bitte testen!)

Die E-Learningplattform mit Kursen, Kompetenzen, Prifungen, Noten
auf Bachelor und Masterstufe (https://moodle.ost.ch)

Datenablage in der OST
OneDrive mit 1 TB Speicher & kostenloses Office

Software
Office 365, Matlab etc. (Folie 14)

Virtual Private Network (VPN)
Verschlisselter Netzwerkverbindungs-Tunnel von extern in das OST
Netzwerk. Zugriff auf verschiedene OST Dienste

Wireless LAN
eduroam kann von allen Geraten eingerichtet werden
(gultig mehr oder weniger weltweit an den Universitaten)

Drucken, Kopieren, Scannen & Plotten
CampusCard wird benétigt = Verrechnung

Sicherheits- und ICT-Infrastruktureinfihrung

Wichtige OST-Services fiir das Studium (und das Arbeiten an der OST)
Services, welche du bereits zuhause vor Studienbeginn einrichten musst!

Moodle

die E-Learningplattform der OST mit Kursen, Kompetenzen, Prifungen, Noten auf Bachelor und Masterstufe,

Link: Moodle OST

moodle

3

Datenablage in der OST

Mit deinem OST-Account kannst du wihrend dem Studium keostenlos die Vollversionen der Office-Anwendungen auf bis zu
funf PCs, Macs und Smartphones nutzen.

Persdnliche Daten speicherst du in deinem Microsoft 365 Konto (Onedrive, Teams, Onenote usw.)

Link: Microsoft 365

9. September 2025
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https://moodle.ost.ch/

Inhaltsverzeichnis

® Check: Weitere OST-Services

n Moodle funktioniert bei allen

16 | Sicherheits- und ICT-Infrastruktureinfiihrung 9. September 2025 O OST
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Arbeiten an der OST

R Internet

Windows

! e
l
I I.)))”“ -
I s == MFP Klassenzimmer-PC
| J ~ ﬁ.‘ﬂ Drucker / Kopierer /
=——— =__ . Scanner/Plotter Beachten

Weisung zur Benutzung

Mac /Linux

von Informatikmitteln:

https://wiki.ost.ch/x/MizcB

Sicherheits- und ICT-Infrastruktureinfihrung 9. September 2025 O OST



https://wiki.ost.ch/x/MizcB

VPN-Verbindung (Virtual Private Network)

Wie funktioniert VPN?

OST Netzwerk
Internet

(HIE
(=

Server

Notebook zu Hause

st.ch
2 . user input,
. Username: | hans.muster @ost.ch |
ssssss de: [ |
V P N ok [ coce

mit Multifaktor-Authentifizierung

<

Gesicherte VPN-Verbindung
(Daten verschlusselt)

18 I Sicherheits- und ICT-Infrastruktureinfihrung 9. September 2025 O OST



VPN Installation
Cisco AnyConnect Secure Mobility Client

" |nstallationen fiir Windows, macOS, Linux etc.
https://wiki.ost.ch/x/6ZW Aw

® Verbindungsserver: vpn.ost.ch
® Username: Vorname.Nachname@ost.ch

{ﬁ' Cisco AnyConnect Secure Mokility Client — >

& e

Connected to vpn.ost.ch.

vpn.ost.ch

01:42:48 IPv4

o ® Al

19 | Einfuhrung IT-Infrastruktur

VPN OST

Allgemeine Infos

(@ VPN OST
Die OST bietet allen Studierenden und Mitarbeitern die Méglichkeit, einen ve: N, k bind Tunnel (VPN) von extern in das OST Netzwerk herzustellen. Du
verschiedene QST-interne Dienste, { Datenablagen, Server und Netzwerkressourcen sowie die Zeit- und Leistungserfassung zugreifen. Damit dieser Zugriff sicher hergestellt werden
Cisco AnyConnect Secure Mobilty Client =in. Dieser kann auf verschiedenen Plattformen betrieben werden.

Anforderungen

Als Voraussetzung fur den VPN Zugang bendtigst du die Microsoft Authenticator App auf deinem Smartphone oder Tablet, Als 5 rethode muss "Mi ft Auther

Benachrichtigung” ausgewshlt sein. Das Smartphone bendtigt Internet damit die App funktioniert.
Konfigurationsanleitung: Wie richte ich die Multi-Faktor-Authentifizierung mit der Mobile App "Microsoft Authenticator” ein?

Alternativ ist auch die Methode via SMS maglich, Mitarbeiter kénnen unter Umstanden aber nicht auf alle Systeme zugreifen. Darum raten wir davon ab und bieten keinen Support.
Zudem ist zur App auch Telefonanruf méglich, wird aber nicht empfohlen.

Installationsanleitungen

Windows, Apple oder Linux Benutzer laden sich die aktuellste VPN Version auf vpn.ost.ch herunter:

* Melde dich mit deinem OST-Account auf dem VPN Portal an und bestétige mit dem Authenticator auf deinem Smartphone (Alternative MFA Methoden wie SMS und Anruf wer
mit eingeschrankten Zugriffen zu rechnen ist)

Ty Login

Flease enter your usemame and password

USERNAMI
Passcode

9. September 2025
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https://wiki.ost.ch/x/6ZW_Aw

Inhaltsverzeichnis

® VPN - Virtual Private Network

" M VPN haben alle eingerichtet

20 | Sicherheits- und ICT-Infrastruktureinfihrung 9. September 2025 O OST



Datenablagen

Cloud
Desktop, Dokumente, Bilder * App (schon installiert)
OneDrive Eigene Ablage, Datenaustausch
1000 GB » Alternativ Webbrowser: https://onedrive.live.com
Server OST Einstieg: \\ost.ch\dfs\shared (Gilt nicht fiir Mac und Linux Rechner)

Linux und Mac User bitte gemass Anleitung auf Folie 12 von Foliensatz mit Link, welcher vorgangig
verschickt wurde, vorgehen.

Unterrichtsunterlagen Skripte, Abgaben, Bachelorarbeiten etc. \\ost.ch\dfs\bsc.et\work\unterricht
N: (personlich) Fur Berechnungen und komplexe Programme 50 GB | \\ost.ch\dfs\my\work
Austausch Alle haben Lese- und Schreibzugriff, kein Backup \\ost.ch\dfs\public\nobackup\austausch

21 | Sicherheits- und ICT-Infrastruktureinfihrung 9. September 2025 O OST


file://ost.ch/dfs/bsc.et/work/unterricht
file://ost.ch/dfs/my/work
file://ost.ch/dfs/public/nobackup/austausch
file://ost.ch/dfs/shared
https://onedrive.live.com/

Datenablagen verbinden
Server OST

% start X +

T C \\ost.ch\dfs\shared|
® Windows Datei Explorer 6ffnen

N Start

® Serververbindung in Adressleiste eingeben: \\ost.ch\dfs\shared P atalog
" Gilt nicht fir Mac und Linux

Linux und Mac User bitte gemass Anleitung auf Folie 12 von
Foliensatz mit Link, welcher vorgangig verschickt wurde, vorgehen.

~  Schnellzugriff

Desktop

: Lokal gespeichert

+
[ Desktop Bilder
B Lokal gespeichert

|- Downloads +

== Windows-Sicherheit x

Netzwerkanmeldeinformationen eingeben
. . Geben Sie lhre Anmeldeinformationen ein, um eine Verbindung
® Wenn aufgefordert, mit OST-Account anmelden & Anmeldedaten speichern

mit folgendem Netzwerk herzustellen: ost.ch

max.muster@ost.ch

(2 + ©c G Netzwerk > ostch > dfs > - [ Anmeldedaten speichern J
® i8] [o3)] W Tl Sortieren = Anzeiger
" «shared> in Schnellzugriff ziehen E ——
E 060120221505 @ Desktop
8 Desktop ::: e s ' Downloads
l;::\::”d; - 03.12.2020 144 — Dokumente
P Bilder
" Schnellzugriff mit eingerichteter OST-Datenablage «shared» @ sk
i videos

22 | Sicherheits- und ICT-Infrastruktureinfihrung 9. September 2025 O OST


file://ost.ch/dfs/shared

Inhaltsverzeichnis

® Datenablagen

® M DFS Shared ist bei allen eingerichtet

23 | Sicherheits- und ICT-Infrastruktureinfihrung 9. September 2025 O OST



Drucken, Plotten, Scannen

Multifunktions-
Drucker / Kopierer

Opos Diese Gerate kénnen Canon

e-0-E8 &=

24 | Sicherheits- und ICT-Infrastruktureinfiihrung

Oos canon océ Info: Plotter

Plotter Stbrung am Gerat —was tun? Y Do's and Don'ts

e fzmanen s Arbohro 2m

9. September 2025
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Drucken am Campus RJ

Drucken:

Plotter § IMFP

1.0G 1.
® Abrechnung von Ausgaben 106

auf Plotter und Ubungsraumdrucker
uber dein OST Benutzerkonto

B Transparente Kostenkontrolle in der
App: OST Campus RJ

B Kosten fur Drucken, Kopieren, Scannen & Plotten

25 | Sicherheits- und ICT-Infrastruktureinfihrung 9. September 2025 O OST


https://wiki.ost.ch/x/QomrAw

Drucker Installation & Preise
MFP-BW & MFP-Color

® schwarz/weiss:
\\print-rj-a.ost.ch\FollowMe-RJ-BW

" farbig:
\\print-rj-a.ost.ch\FollowMe-RJ-Color

Plotter

¥ Gebaude 1
\\print-rj-b.ost.ch\d1000-a0c-ps

¥ Gebaude 6
\\print-rj-b.ost.ch\d6100-a0c-ps

26 | Sicherheits- und ICT-Infrastruktureinfihrung

Ausdruck
Ausdruck

Scan

Scan

Falz und Bindung

Rabatt fiir
doppelseitigen
Ausdruck

Plot
Plot
Plot
Plot
Plot

Plot

farbe, s/w
sfw

farbig

sfw

farbig

farbe, s/w
farbig

s

farbig

s

farbig

sfw

Format

Ad oder A3

A4 oder A3

Format

AD

AD

Al

A

AZ

AZ

9. September 2025

Einheit

pro Seite
pro Seite
pro Seite
pro Seite

pro Booklet

Preis

8.- CHF
4.- CHF
4.- CHF
2.- CHF
2.- CHF

1.- CHF

Preis

0.05 CHF
0.30 CHF
kostenfrei
kostenfra
kostenfra

- 0.01 CHF

OOST


file://print-rj-a.ost.ch/FollowMe-RJ-BW
file://print-rj-a.ost.ch/FollowMe-RJ-Color
file://print-rj-b.ost.ch/d1000-a0c-ps
file://print-rj-b.ost.ch/d6100-a0c-ps

Softwarebezug

Allgemein Office (Microsoft 365)
Kann unter https://office.com kostenlos bezogen werden.

Verschiedene Softwarehersteller bieten kostenlose

Studierendenversionen zur Verfigung. Azure for Education

https://azureforeducation.microsoft.com/devtools
Der Studiengang teilt mit, wo welche Software bezogen konnen Studierende verschiedene Microsoft-
werden kann. Produkte kostenlos beziehen.

MindManager
https://wiki.ost.ch/x/fQKOBg
Mindmaps erstellen mit kostenloser Lizenz

Vergulnstigte Software
https://wiki.ost.ch/x/PIE6AwW
Diverse kostengtinstige Software von Studyhouse

27 | Sicherheits- und ICT-Infrastruktureinfihrung 9. September 2025 O OST


https://office.com/
https://azureforeducation.microsoft.com/devtools
https://wiki.ost.ch/x/fQKOBg
https://wiki.ost.ch/x/PiE6Aw
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Hardwarebezug

Hardware fur alle Studierende
Geeignete Notebooks fur Studierende unter:

Dell Students Shop (Rabatte auf neue Hardware) - OST
ICT Wiki - OST

projektneptun.ch

Notebook-Angebote respektive Verkaufsfenster finden
jeweils zu Semesterbeginn statt.

Beachten

® Dije OST verkauft weder Hardware noch Software.

Sicherheits- und ICT-Infrastruktureinfihrung

9. September 2025

www.projektneptun.ch
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https://wiki.ost.ch/pages/releaseview.action?pageId=182424484
https://wiki.ost.ch/pages/releaseview.action?pageId=182424484
https://projektneptun.ch/
https://projektneptun.ch/
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https://wiki.ost.ch/display/public/IOW/OST+CampusApp
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ICT-Security - Sensibilisierung

Welche Punkte kommen euch in den Sinn? https://wiki.ost.ch/security

Aktiver Virenscanner und regelmassige Virenschutz-Updates

Halte Programme und das Betriebssystem stets aktuell

Die Firewall ist aktiviert

Aktiviere auf personlichen Geraten die Verschlisselung und einen Passwortschutz

Persodnliches mit Bedacht weitergeben, wahre deine Privatsphare
Personliche Daten nicht auf 6ffentlichen Rechnern speichern
Keine Daten an Unbekannte weiter geben

Daten sichern (Backup erstellen)

Lass Dein Passwort nicht herum liegen und halte es geheim

Ein gutes Passwort mit mindestens 12 Stellen mit Klein-, Grossbuchstaben und Zahlen

Passwort nicht mehrfach verwenden (Passwortmanager nutzen z.B. KeePass)

Nach Mdglichkeit die sogenannte Zwei-Faktor-Authentifizierung aktivieren

Ein Passwort muss spatestens dann gewechselt werden, wenn der Verdacht besteht, dass es Dritten bekannt
sein kbnnte

Bei E-Mails ein gesundes Misstrauen anwenden und einen Link zuerst prufen (mit der Maus dartberfahren,
nicht klicken)

® Suspekte E-Mails und unbekannte Anhange loschen
" Installiere nur bekannte Software von vertrauenswirdigen Quellen O OST


https://wiki.ost.ch/security

ICT-Support

OST Hilfe Portal

Im Portal hilfe.ost.ch kann nach Lésungen, Anleitungen und Dokumenten gesucht
sowie Stérungen und Anfragen gemeldet werden.

Links

www.ost.ch

wiki.ost.ch > OST Infoportal — Allgemeine Infos zur OST
wiki.ost.ch/erste-schritte — Erste Schritte in die OST
wiki.ost.ch — Diverse Anleitungen

hilfe.ost.ch — OST Hilfe Portal

Support fur Neustudierende steht in der KW38 und der KW39
tber Mittag zur Verfligung.
Raum 1.010
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OsT Hilfe Portal

OOST ICT Support

Bei Eingabe deines Anliegen im Suchfeld werden sofort verfligbare Informationen dazu angezeigt.
Falls keine passende Antwort oder Losung dabei ist, wahle einen Anfragetyp aus und erdffne ein Ticket,
Alle Informationen der ICT findest du im "OST IT Wiki" unter https://wiki.ost.ch/x/ VAL

Womit kdnnen wir Ihnen helfen?
Suche Q

Nach Hilfe suchen

D Arbeitsplatz

—y Computer, Hard -und Software, Drucker, Speicher

‘ﬁ! Account und Berechtigungen
OST Account, edulD, CampusCard

((.)) Netzwerk
A" VPN, WLAN, LAN, Firewall

% Unterricht
3y

&8 MultiMedia, Multiraum-Streaming, Beamer, etc.

n Telefonie
./

Teams-Telefonie, Festnetz-Telefonie, CMN Mobile

@ Webseite / Intranet
www.ost.ch, wiki.ost.ch, Intranet

Services
Adunis, Evento, Moodle, SAP, Raumverwaltung

Security
Phishing, SPAM, Sicherheitsvorfall, Sicherheitsempfehlung

Unterstiitzt von 4 Jira Service Management

OST


https://jsm.ost.ch/servicedesk/customer/portals
https://www.ost.ch/de/
https://wiki.ost.ch/x/XyJ2Ag
https://wiki.ost.ch/erste-schritte
https://wiki.ost.ch/
https://jsm.ost.ch/servicedesk/customer/portals

Hilfreiche Links flr Linux und Mac

Linux und Mac
Im Portal hilfe.ost.ch kann man auch nach Anleitungen zu Linux und Mac suchen

Links Linux

Linux - OST ICT Wiki — OST - Gesamtubersicht

Linux | Wie nutze ich Teams unter Linux? - OST ICT Wiki — OST - Teams

Linux | Wie fuge ich OST Laufwerke hinzu? - OST ICT Wiki — OST - Laufwerk Mapping

Linux Betriebssysteme - OST ICT Wiki— OST - VPN

Linux | Wie greife ich auf OneDrive zu? - OST ICT Wiki— OST - OneDrive

Linux | Wie richte ich mein Email-Postfach und meinen Kalender ein? - OST ICT Wiki — OST - E-Mall

Links Mac

RJ | Mac | Ich arbeite mit einem Apple Mac - OST ICT Wiki — OST = Gesamtibersicht

OST Laufwerk hinzufiigen | macOS - OST ICT Wiki— OST - Laufwerk Mapping

Apple macOS - OST ICT Wiki— OST - VPN

RJ | Drucker | Canon MFP Drucker hinzuftigen (Persénlicher Apple mit Mac OS X) - OST ICT Wiki — OST - Drucker
eduroam | macOS Troubleshooting - OST ICT Wiki — OST - Edurom
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https://jsm.ost.ch/servicedesk/customer/portals
https://wiki.ost.ch/display/public/IOW/Linux
https://wiki.ost.ch/pages/releaseview.action?pageId=15499327
https://wiki.ost.ch/pages/releaseview.action?pageId=104956509
https://wiki.ost.ch/x/IgGnFg
https://wiki.ost.ch/pages/releaseview.action?pageId=15499375
https://wiki.ost.ch/pages/releaseview.action?pageId=15499267
https://wiki.ost.ch/x/TgJoAg
https://wiki.ost.ch/pages/releaseview.action?pageId=104956998
https://wiki.ost.ch/display/public/IOW/Apple+macOS
https://wiki.ost.ch/pages/releaseview.action?pageId=51583481
https://wiki.ost.ch/x/QZAkAQ
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Danke fur die Aufmerksamkeit

Willi Roth, Laborassistent ECE
9. September 2025
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